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Einfihrung
Zweck

Populdrwissenschaftliche Darstellungen der in der Internetkommunikation weit verbreiteten
Verschliisselung mit 6ffentlichem Schliissel (Public Key Cryptography) miissen sich hinsicht-
lich der algebraischen Grundlagen knapp fassen. Andererseits ist ein griindliches Studium der
algebraischen Grundlagen recht aufwendig und im Rahmen eines Informatik- oder Technik-
studiums kaum durchfiihrbar. Hier wird versucht, diese Liicke zu schlieen und die Algebra
der Verschliisselungssysteme in einer flir Ingenieur- und Informatikstudenten angemessenen
Weise darzustellen. Dabei werden einige der mathematischen Sitze nur fiir Fille bewiesen,
die fiir das Verstindnis der Public-Key-Kryptographie wichtig sind. Der allgemeine Fall
bleibt aber im Blickfeld, so dass der Beweis vom Leser leicht verallgemeinert werden kann.
Bei der Definition mathematischer Opterationen lehne ich mich an die Begriffsbildung heuti-
ger Programmiersprachen an (Pascal, C, Java). Der Text kann auch als Vorbereitungskurs fiir
ein Studium der Algebra fiir Ingenieure und Informatiker dienen.
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Modulo-Rechnung

Ganzzahlige Division

Basis der modernen Verschliisselungssysteme bildet die Modulo-Rechnung. Nehmen wir
zwel ganze Zahlen a und b mit b#0. Wir stellen die Zahl a als Vielfaches der Zahl b zuziiglich
eines nichtnegativen Rests dar, der kleiner als b ist:

a=b-q+ rmit 0< r</b|. (0)
Beispiele:23 = 5-4 + 3, -23 = 5-(-5) + 2, -44=(-2)-22 + 0.
Der ganzzahlige Quotient ¢ und der Rest 7 sind eindeutig bestimmt und wir schreiben
g=adivb
und
r=amod b
(gesprochen: a modulo b). Es gilt die Grundgleichung der ganzzahligen Arithmetik
a = b-(a div b) + a mod b. (0"

Zumindest fiir nichtnegative Werte a und b hat a div b die Bedeutung der ganzzahligen Divi-
sion mit dem Rest @ mod b. Einige Schwierigkeiten macht die Interpretation dieser Gleichung
im Bereich negativer Zahlen'. Aber das ist hier ohne Belang: Wir definieren fiir den gesam-
ten Zahlenbereich den div-Operator durch die obige Grundgleichung, auch wenn es fiir nega-
tive Zahlen etwas quietscht.

Rechnen mit Resten
Wir halten nun den Divisor fest und bezeichnen ihn mit m. Fir das Rechnen mit Resten mo-
dulo m gelten diese Regeln:

((a mod m) + (b mod m)) mod m = (a + b) mod m, (1)
((a mod m)-(b mod m)) mod m = a-b mod m. (2)

" In den Sprachen C und Java behilt der div-Operator auch im Bereich negativer Zahlen die Bedeutung der
ganzzahligen Division. Der Rest kann dann negativ werden. Um die Grundgleichung der ganzzahligen
Arithmethik zu retten, muss dafiir die mod-Operation fiir den Bereich negativer Zahlen anders definiert werden
als hier. In der Sprache Pascal nach Nikolaus Wirth bleibt es hingegen bei der oben definierten mod-Operation.
Gute Griinde sprechen dafiir. Siehe dazu meinen Beitrag zum Artikel von Jiirg Nievergelt: "Uber das div-mod-
Problem und die Normierung ganzzahliger Arithmetik sowie ein Riickblick auf Zahlenkreuze". Informatik-
Spektrum (1991) 14, S. 351-354.
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Bevor es an den Beweis dieser Gleichungen geht, will ich noch eine Kurzschreibweise einfiih-
ren. Solange klar ist, mit welchem Modul m die Operatoren gebildet werden, schreiben wir
a fiir a mod m und a fiir @ div m. Die Grundgleichung wird so zu @ = m-a + a und die zu

beweisenden Gleichungen werden zu

at+tb=a+b (1"
ab=a-b (2
Beweis: Wir benutzen die Grundgleichungen.
a=ma -+ 5,
b=mb+b )
Im Fall der Addition haben wir
atb=m-a+b + a+b.

Daraus folgt

a+b=atb-m-a+b // vorhergehenden Zeile umgestellt
=m-a+ a +m-b + b-m-a+ /la, b ersetzt
=q+b+ m(a+b-a+b). //Umordnung

Wegen a+b=ma+b+a+b folgt daraus die Gleichung

a+b=a+b +m(a+b+a +b- a+b).

Die beiden Modulo-Ausdriicke sind nichtnegativ und kleiner als |m|. Der Betrag ihrer Diffe-
renz ist folglich ebenfalls kleiner als |m|. Das verlangt, dass der geklammerte Ausdruck gleich
null ist. Damit sind (1) und (1) bewiesen.

Im Fall der Multiplikation haben wir
ab=m-ab + ab.

Daraus folgt

ab =ab-mab // vorhergehenden Zeile umgestellt
=(ma + a)mb + b)-mab /la, b ersetzt
=ab +m(gl_) +5[2 +mab - ab). //Umordnung

Wegen ab=m @ + ab ergibt sich daraus die Gleichung

ab =ab +m(ab+ab +ab+mab- ab).

Mit derselben Begriindung wie oben erhalten wir (2) und (2').

Die Ausdriicke a+5b und a-b definieren die Addition und Multiplikation fiir Reste. Wenn
keine Missverstindnisse zu befiirchten sind, werden fiir @ und b die Reste selbst eingesetzt
und die Uberstreichungen weggelassen. Das Rechnen mit den Resten zu einem festen Modul
m geniigt denselben Rechenregeln wie das Rechnen mit ganzen Zahlen. Das ldsst sich leicht
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mit Hilfe der Formeln (1’) und (2') zeigen. Insbesondere die Regeln der Klammernrechnung
bleiben giiltig.

Rechnen mit Restklassen

Wir interpretieren die Modulo-Bildung nun etwas um. Wir fassen alle Zahlen, die bei Divisi-
on denselben Rest haben, zu einer Menge zusammen und bezeichnen diese Klasse genauso
wie den Rest selbst. Wir setzen also a ={b|b=a}. In der geschweiften Klammer steht die

Modulo-Bildung, wie wir sie oben eingefiihrt haben. Vor dem Gleichheitszeichen bezeichnet
dasselbe Symbol die Restklasse von @ modulo m.

Jedes Element einer Restklasse kann offenbar die gesamte Menge représentieren. Fiir je zwei
Elemente a und b einer Restklasse modulo m gilt offenbar a-b = mk mit einer ganzen Zahl k.
Und immer wenn fiir zwei Zahlen dieser Zusammenhang gilt, gehoren sie derselben Restklas-

se modulo m an und es gilt a =b auch fiir die jeweils zugehorigen Restklassen.

Die Formeln (1), (1'), (2) und (2) definieren damit auch die Addition und die Multiplikation
fiir Restklassen. Ob wir nun mit Restklassen rechnen oder mit den Resten: Es ist nur eine Sa-
che der Interpretation der Elemente, nichts weiter. Mengen mit additiver und multiplikativer
Verkniipfung, die den Rechenregeln fiir ganze Zahlen geniigen, bilden einen kommutativen
Ring mit Einselement.

Unter den ganzen Zahlen haben nur die Einheiten 1 und -1 ein Inverses beziiglich der Multi-
plikation. Diese Einschrinkung gilt fiir Restklassen nicht unbedingt.

Interessant sind die Fille, in denen die Restklassen-Gleichung AX= 1 bei gegebenem 4 eine
Losung X besitzt. In dieser Gleichung haben wir die Restklasse von 1 modulo m, also 1, wie-
der mit 1 bezeichnet. In welchen Féllen sich die Gleichung 16sen ldsst, werden wir mit dem
erweiterten euklidischen Algorithmus kléren.

Die Lektiire und das Verstehen der folgenden Seiten fallen leichter, wenn man sich vor Augen
hilt, dass die folgenden Gleichungen bzw. Aussagen alle dasselbe besagen.

x=y

x mod m =y mod m
(x-y)ymod m=0

m ist Teiler von x—y

Es gibt ein £, sodass x-y = k'm gilt.

Grundlegende Beziehungen der Algebra

Erweiterter euklidischer Algorithmus

Gegeben seien zwei positive Zahlen a und b. Fiir das Beispiel wéhle ich 666 und 246. Diese
beiden Zahlen werden in die entsprechend benannten Spalten 2 und 3 einer Tabelle eingetra-
gen und umbenannt in a; und b;. Die Spalte 1 dient der Nummerierung der Tabellenzeilen.
Die Spalte 3 enthidlt den Quotienten g der ganzzahligen Division von a und b. Fiir sémtliche
Zeilen i gilt g; =a; div b;. Die Spalten fiir a, b und ¢ sind durch folgende Festlegung vollstén-
dig rekursiv definiert: a;;; = b; und b;+; = a; mod b;. Aus den Startwerten a; und b, ergeben
sich in der Vorwdrtsrechnung die iibrigen Werte liber diese Rekursionsgleichungen:

a,=b-q,+b,,,
=b.

i+l i

a
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Dabei sind — bei gegebenen a; und b; — die Werte ¢; und b+

durch die Bedingung 0<b;<b; eindeutig festgelegt, siche ' | 2 b _]a] s t
Gleichung (0). Die Rekursion bricht ab, sobald eine Division 1 666 246 2 17 = -46
durch null droht. Das ist in der letzten Zeile der Tabelle der 2 | 246 | 174 | 1 1 -12 | 17
Fall. 3 174 172 2 5 | 12

) o . 4 72 30 | 2| 2 5
Damit haben wir eine Tabellenform des euklidischen Algo- 0, |
rithmus vor uns. Jeder gemeinsame Teiler von a und b ist T s 121 o L
auch Teiler sdmtlicher a; und b;, wie man den Rekursi- — . . o

onsgleichungen entnehmen kann. Die Zahl in der letzten Zei-
le der a-Spalte, hier as = 6, enthilt diesen Teiler ebenfalls.
Offenbar teilt diese Zahl sdmtliche a; und b;. Folglich muss diese Zahl der groite gemeinsame
Teiler von a und b sein, kurz ggT(a, b).

Die Werte der s- und die #-Spalte werden so bestimmt, dass fiir jede Zeile der Tabelle die /n-
variante

ggT(a,b)=a; s, +b,-t,

gilt. Diese Bedingung und die Gleichungen fiir die Vorwirtsrechnung liefern die Gleichungen
fiir die Riickwdrtsrechnung:

S =l

L= =4 -
Damit hangelt man sich von der letzten bis zur ersten Zeile der Tabelle vor und erhélt schliel3-
lich fiir die erste Zeile mithilfe der Invariantengleichung und unter Verwendung der Abkiir-
zungen s = s und ¢ = t; das wichtige Ergebnis

ggT(a, b)y=as + bt.
Beispiel: 6 = 666-17 + 246-(-46).
Also: Der groBite gemeinsame Teiler zweier Zahlen lésst sich als ganzzahlige Kombination

dieser Zahlen darstellen. Interessant ist der Fall, dass die Zahlen teilerfremd sind. Dann gilt
ndmlich ggT(a, b) =1 und

as+bt=1.
Auflésen von Gleichungen der Modulo-Rechnung
Nun konnen wir leicht einsehen, wann die Restklassengleichung AX = 1 auflsbar ist. Sei a
ein Repréisentant der Restklasse 4: 4= a. Seien ferner a und der Modul m teilerfremd. Dann
liefert der erweiterte euklidische Algorithmus zwei Werte s und ¢ derart, dass

as+tmt=1.

Das heif3t, dass a's und 1 derselben Restklasse modulo m angehéren. Wir setzen X = s und

erhalten AX =a-s= 1 = 1. Damit haben wir das multiplikativ inverse Element zu 4 gefunden:
Al=X=5.

Einige endliche Kdrper und ein Puzzle

Die Reste beziigliche eines bestimmten Moduls — oder auch die Restklassen — bilden mit den
Operationen der Addition und Multiplikation einen kommutativen Ring mit Einselement. Bei
geeigneter Wahl des Moduls m gelten sogar die Regeln fiir das Auflésen von Gleichungen: Zu
jedem Element ungleich 0 gibt es ein inverses Element und folglich ist die Gleichung AX = B
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fiir alle A#0 nach X auflosbar. Bei solchen Resteringen oder Restklassenringen handelt es sich
demnach sogar um kommutative Korper.

Jedenfalls ergeben sich immer dann Korper, wenn der Modul m eine Primzahl ist. Die Ver-
kniipfungstabellen fiir den K6rper der Bindrzeichen sehen so aus (m = 2):

+10 1 1011
00 1 0/0 0
110 1/0/1

Die Multiplikation entspricht der logischen AND- und die Addition der XOR-Verkniipfung.
Jedes Element ist zu sich selbst additiv invers. Fiir die Multiplikation gilt dasselbe fiir das
einzige Element ungleich 0: 1" = 1. Der bindre Korper spielt fiir die redundante Codierung
eine zentrale Rolle (Grams, 1986).

Fiir den terndren Kdorper erhalten wir diese Verkniipfungstabellen:

L’LLL ;’LLL
0[0/1 2 0/0 0 0
1/1/20 11012
21201 21021

Die Inversen Elemente sind -0=0, -1 =2, -2 =1, 1= 1, 21=2.

Wegen der Korpergesetze lassen sich unter anderem Gleichungen genauso aufldsen, wie im
Bereich der reellen Zahlen: Wir konnen die Matrizenrechnung auf die neuen Zahlen iibertra-
gen. Der gaufische Algorithmus zur Auflosung von Gleichungen steht zur Verfiigung und
nichtsingulidre Matrizen besitzen Inverse. Diese Tatsache lésst sich vorteilhaft bei der Losung
des folgenden Puzzles (,,Es werde Licht*) nutzen. (Es gibt elementare Losungen, aber diese
verlangen einen hoheren Argumentationsaufwand.)

Aufgabenstellung: Sieben Lampen sind kreisformig angeordnet. Zu jeder Lampe gehort ein
Taster zum Ein- und Ausschalten, wie bei einer Nachttischlampe. Mit einem Tastendruck
wird die zugeordnete Lampe umgeschaltet. Dummerweise aber nicht nur die, sondern mit ihr
die beiden benachbarten Lampen. Gegeben ist ein Startzustand: Einige der Lampen sind an,
einige aus. Die Aufgabe lautet, mit moglichst wenig Tastendriicken alle Lampen anzuschal-
ten. Gesucht ist eine Strategie, die bei jedem beliebigen Anfangszustand den erwiinschten
Erfolg hat.

Losungsvorschlag: Die Lampen werden von 1 bis 7 durchnummeriert. Der Zustand der Lam-
pen wird durch einen Vektor y dargestellt: y = (y1, 2, 3, Y4, ¥s, Y6, ¥7). Die 1 steht flir den
Aus-Zustand und die O fiir den Ein-Zustand. Allgemeiner: Der Vektor markiert genau die
Lampen mit einer 1, die umgeschaltet werden sollen; im Fall y = 1000010 sind genau die erste
und die sechste Lampe zu schalten’. Analog werden die fiir die Zustandsinderung ndtigen
Schaltkombinationen durch den Vektor x reprisentiert: x = (x;,x2,X3,X4, X5, X6, X7); X = 0110001
heif3t, dass die Schalter 2, 3 und 7 betétigt werden.

2 Ohne Missverstindnisse befiirchten zu miissen, werden in den Vektoren zwischen den Ziffern 0 und 1 die
Trennzeichen weggelassen, ebenso die begrenzenden Klammern.
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Die Beziehung zwischen x und y werden durch eine Matrix A hergestellt:

T T . . . . i . Die MatrixA4:
y = A-x . Diese Matrix driickt aus, dass eine Lampe durch den ihr direkt
zugeordneten Schalter als auch von den direkt benachbarten geschaltet wer- ﬁggggé
den kann. Wenn eine ungerade Zahl dieser Schalter betdtigt wird, wechselt 0111000
der Lampenzustand, sonst nicht. Diese Matrix besitzt eine Inverse, ich nen- 0011100
ne sie B. Diese Matrix ldsst sich mit dem Eliminationsverfahren von Gauf} 0001110
ermitteln. Die Losung unseres Problems ist damit gegeben durch x" = B-y". (1)888(1)11
Jedem Schalter ordne ich nun eine Lampenauswahl zu. Sie wird durch das
entsprechende Zeilenmuster der Matrix B bestimmt. Zur Lampenauswahl : :
eines Schalters gehoren die ihm direkt zugeordnete Lampe und die beiden Die Matrix 5:
benachbarten Lampen. Auflerdem werden die dem Schalter gegeniiber lie- 1101101
genden beiden Lampen hinzugerechnet. Zur Lampenauswahl des Schalters éﬁgéig
1 gehoren also die Lampen 1, 2, 4, 5 und 7. Die Regel fiir die Lampenaus- 1011101
wahl ist eine Invariante der Zeilen der Matrix 4. 1101110

. . . 0110111
Regel: Ist die Zahl der zu schaltenden Lampen in einer Lampenauswahl 1011011

ungerade, dann muss der betreffende Schalter betitigt werden, sonst nicht.

Das Merkle-Hellman-Kryptosystem

Public-Key-Kryptographie

Nachrichten sollen vor Lauschern geschiitzt iibertragen werden. In 6ffentlichen Ubertra-
gungsnetzen ist immer damit zu rechnen, dass der Lauscher die iibermittelte Nachricht mitho-
ren kann. Um den Lauschangriff abzuwehren, benutzt der Sender ein Verschliisselungsverfah-
ren E (Encoding). Damit wandelt er seine urspriingliche Nachricht x in eine Nachricht y =
E(x) um. Die so codierte Nachricht y tibermittelt er iiber das 6ffentliche Netz an den Empfan-
ger. Der Empfanger kennt das Entschliisselungsverfahren D (Decoding). Diese Funktion ist
die Inverse zu E. Folglich kann er die urspriingliche Nachricht aus der verschliisselt iibertra-
genen Nachricht zuriickgewinnen:

D(y) = D(E(x)) = x.

Der Lauscher kennt den Dekodierungsschliissel D nicht, vorausgesetzt, es wird ein Verfahren
verwendet, das sich nicht so ohne Weiteres aus der verschliisselten Nachricht rekonstruieren
ldsst.

Problematisch bei dieser Sache ist, dass es zwischen Sender und Empfanger zu einer Verein-
barung {iber das Verschliisselungsverfahren kommen muss. Und auch diese Vereinbarung soll
tiber das offentliche Netz libertragen werden.

Das ist ein Angriffspunkt fiir den Lauscher: Er kann sich diese Vereinbarung verschaffen und
damit die Nachricht entschliisseln. Es sei denn, man iibertrdgt nur solche Teile der Vereinba-
rung, die zwar die Verschliisselung ermoglichen, nicht aber die Entschliisselung.

Das heif3t: Der Schliissel E ist — wie die Nachricht auch — offentlich. Er wird dem Sender der
Nachricht liber das 6ffentliche Netz zur Verfiigung gestellt. Sicherheit vor Lauschangriffen ist
nur dann gewihrleistet, wenn es praktisch unmoglich ist, aus der verschliisselten Nachricht y
und dem Schliissel £ den privaten Entschliisselungsschliissel D zu rekonstruieren. Public-
Key-Kryptographie beschaftigt sich mit Verfahren, die genau das leisten.
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Konstruktion von privatem und 6ffentlichem Schlissel
Ausgangspunkt ist eine superansteigende Folge von Zahlen 4 =

(a1, aa, ..., a;). Superansteigend meint, dass jede Zahl der Folge 2 37037033
groBer als die Summe der Vorginger ist. Die nebenstehende 5 61728390
Tabelle zeigt ein Beispiel. Zu dieser Folge wird als Modul eine 9 111111102
Zahl m bestimmt, die grofer als die Summe aller Zahlen des 18 222222204
privaten Schliissels ist. Die linke Spalte der folgenden Tabelle 36 444444408
zeigt den privaten Schliissel unseres Beispiels. Ein dazu passen- 73 286476829
des m wire m = 614757665. 147 585299336
293 543495329

Dann wird eine nicht zu kleine Zahl n gewdhlt, die zu m teiler- 586 472232993
fremd ist; in unserem Beispiel ist n =12345678. Wie wir im letz- 1173 342053999
ten Abschnitt gesehen haben, liefert der erweiterte euklidische 2345 57004655
Algorithmus eine zu # inverse Zahl modulo m: 4691 126354988
(Y mod m = 1. 9380 228018620

18761 468382918

Wir erhalten n™' = 381909562. Der private Schliissel besteht aus 37522 322008171
der superansteigenden Zahlenfolge 4 und den Zahlen »n und m: 75043 16912999
150088 58517354

(4, n, m). 300174 92343352

Die Zahlen B des 6ffentlichen Schliissels werden aus dem priva- 600349 197032382
ten Schliissel abgeleitet. Sie sind definiert durch AN T
2401397 185717541

b; = (arn) mod m. 4802794 371435082

Der dffentliche Schliissel besteht nur aus dieser Zahlenfolge. 9605589 140458177
19211177 268570676

Die nebenstehende Tabelle zeigt die Zahlenfolgen des privaten 38422355 549487030
und des Offentlichen Schliissels mit je 28 Dezimalzahlen. 76844708 459525039
_ 153689416 304292413
Codierung 307378833 6172839

Der Absender der Nachricht kennt den offentlichen Schliissel.
Er verschliisselt seine Nachricht in folgenden Schritten:

1. Er bildet nach einem allgemein bekannten Verfahren aus seiner Nachricht eine Bitfol-
ge, beispielsweise mittels internationalem 7-Bit-Code.

2. Dann zerlegt er seine Nachrichten in aufeinanderfolgende Abschnitte aus je / Bits: x;,
X2, ... x. In unserem Fall ist / = 28. In diesem Fall lassen sich je Abschnitt 4 Zeichen
des internationalen 7-Bit-Codes darstellen. Beispielsweise fiihrt das Wort ,,Nase* auf
die Bitfolge 1001110 1100001 1110011 1100101

3. Jede dieser Bitfolgen wandelt er in eine Dezimalzahl, indem er die Bits in aufsteigen-
der Folge den Zahlen des o6ffentlichen Schliissels zuordnet und alle diejenigen Zahlen
aufaddiert, denen eine Eins zugeordnet ist. So erhélt er als Codewort fiir den Abschnitt

!
die Zahl ¢ = Zbk x, . Im Beispiel ergibt sich als Codewort die Zahl 4441449359.
k=1

4. Die Folge solcher Codeworter ¢ iibermittelt der Sender an den Empfanger der Nach-
richt.

Problem des Lauschers

Der Lauscher steht bei seinem Angriff vor einem Problem: Er kennt das Codewort ¢ und die
Zahlenfolge B = (by, by, ..., b;) des offentlichen Schliissels. Thn interessiert aber die urspriing-
liche Bitfolge x = (x1, x2, ..., x;). Er will also wissen, welche Zahlen der Folge B ausgewihlt

/
werden miissen, sodass sich die Summe c ergibt: ¢ = Zbkxk . Er steht vor demselben Prob-
k=1



9.

lem wie jemand, der einen Rucksack gegebener Kapazitit durch Auswahl von Gepéckstiicken
moglichst voll machen soll. Dieses Rucksackproblem (Knapsack Problem) ist bekanntlich
schwer zu 16sen, wenn die Anzahl der Gepéckstiicke groB3 und deren Gewichte so verteilt
sind, dass sich keine niitzlichen Hinweise fiir den Packungsplan aus der Gewichtsverteilung
herleiten lassen.

Decodierung

Allein die Kenntnis des 6ffentlichen Schliissels und der Codewortfolge liefert keinen einfa-
chen Weg zur Entschliisselung der Nachricht. Der Empfinger aber besitzt den privaten
Schliissel. Ihm ist es ein Leichtes, die urspriingliche Nachricht wieder sichtbar zu machen.

Die Entschliisselung eines Codeworts ¢ mit dem privaten Schliissel (4, n, m) funktioniert so:
Mittels Modulo-Operation wird zum Codewort ¢ das ,,private Aquivalent* ¢’ geschaffen:

¢' = (cn”") mod m.

!
Esist ¢'= (z ((b, -n"")ymodm)- x, )modm . Das folgt aus den Regeln (1) und (2) fiir die Ad-
k=1
dition und Multiplikation modulo m. Es gilt (byn™") mod m = (agn'n™) mod m = (ax'1) mod m
= ay. Daraus folgt

c'= leakxk .
k=1
Nun muss der Empfinger das Rucksackproblem 16sen: Er muss die Zahlen der Folge A4 so
auswdhlen, so dass sich die Summe ¢’ ergibt. Da es sich bei 4 um eine superansteigende Zah-
lenfolge handelt, ist dieses Problem mit linearem Aufwand unter Einsatz eines gierigen Algo-
rithmus (GreedyAlgorithm) leicht zu 16sen.

Im Beispiel ergibt sich fiir ¢’ der Wert 402516341. Davon ziehen wir die grof3te der verfiigba-
ren Zahlen, ndmlich a,g = 307378833 ab. So verbleibt der Wert 95137610. Damit haben wir
das letzte Bit der urspriinglichen Nachricht, eine Eins. Der verbleibende Wert ist zu klein, um
ay7 abziehen zu konnen. Das liefert eine 0 fiir das vorletzte Bit der Nachricht usw. Letztlich
ergibt sich die urspriinglich gesendete Bitfolge.

Kritik

Das Merkle-Hellman-Kryptosystem ist nicht sicher. Adi Shamir hat einen Algorithmus vorge-
stellt, der unter Zuhilfenahme des offentlichen Schliissels die urspriingliche Nachricht er-
zeugt. Dennoch ist es sinnvoll, sich mit dem Merkle-Hellman-Kryptosystem auseinanderzu-
setzen: Es ist einfach und zeigt, mit welcher Mathematik und mit welchen Rechenproblemen
man es bei Kryptosystemen ganz allgemein zu tun bekommt: Modulo-Oprerationen, Algebra,
Rechnen mit sehr grolen ganzen Zahlen. AuBBerdem liefert es gute Beispiele fiir das Ruck-
sackproblem: Das Rucksackproblem ist schwer 1osbar flir den 6ffentlichen und leicht 16sbar
fiir den privaten Schliissel.

Chinesischer Restsatz

Der Satz

Gegeben seien die zueinander teilerfremden Zahlen m; und m;,. Es gilt also ggT(m;, m») = 1.
Ferner seien a; und a, Zahlen, die die Bedingungen 0 <a;<m; und 0 <a,<m; erfiillen. Dann
gibt es eine ganze Zahl x, die das Gleichungssystem

x mod mi = ay, 3)

x mod my = as. (3')
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erfullt.

Sei m = my-m,. Naheliegenderweise sind mit x auch simtliche Zahlen der Form x + km (mit
ganzen Zahlen k) Losungen des Gleichungssystems, also sdmtliche Zahlen der Restklasse
modulo m. Diese Restklasse ist eindeutig bestimmt (Eindeutigkeit der Losung modulo m). Fiir

zwel Losungen x und x’ des Gleichungssystems gilt also x = x'. Der Uberstrich kennzeichnet
die Bildung des Restes modulo m.

Der Satz lésst sich auf Systeme mit einer beliebigen Anzahl von Gleichungen erweitern. Die-
se Allgemeinheit ist hier nicht vonnoten. Bei der Formulierung der Beweisschritte wird je-
doch diese Verallgemeinerung im Blick behalten.

Konstruktiver Existenzbeweis
Wir suchen eine Zahl x, die beziiglich dem Modul m; den Rest a; und beziiglich dem Modul
my den Rest a; besitzt. Wir probieren den Ansatz

X=ayz) T ayz.

Von der Zahl z; wird verlangt, dass ihr Rest modulo m; gleich 1 und ihr Restmodulo m, gleich
0 ist. Bei der Zahl z; wird umgekehrt verlangt, dass z; mod m; = 0 und z; mod m, = 1.

Ich setze (allein aus Griinden der leichteren Verallgemeinerung des Satzes auf mehr als zwei
Gleichungen) M, = m/m; = my und M, = m/my = m.

Da m; und M, teilerfremd sind, liefert uns der erweiterte euklidische Algorithmus zwei Zah-
len b, und B, sodass

M,'B; +m-by=1.

Entsprechend erhalten wir b, und B, derart, dass
My By + myby=1.

Im vorliegenden Fall mit nur zwei Gleichungen ist B, = b; und b,= B;. Die Zahlen
z1=M"B;

und
zZy = My Bs.

besitzen die gewliinschten Eigenschaften. Damit haben wir eine geeignete Zahl x konstruiert:
x =a;"My"B, + ayMy By,

x ist eine Losung des Gleichungssystems (3)-(3").

Beispiel

Zur Illustration der Beweismethode konstruiere ich die Losung fiir ein kleines (ausgedachtes)
Problem der Himmelsmechanik.

Aufgabenstellung: Ein Planet wird von zwei Monden umrundet. Der erste braucht fiir die Um-
rundung 31 Tage, der zweite 65 Tage, immer relativ zur Sonnenposition gerechnet. Zurzeit
sind vom Vollmond des ersten Mondes 7 Tage vergangen und der zweite steht bei Tag 25 seit
seinem letzten Vollmond. Unsere Zeitrechnung beginnt, wenn beide Monde im Vollmond
stehen. An welchem Tag ist die beschriebene Konstellation erreicht.

Losung: Mit den Bezeichnungen des Satzes und des Beweises haben wir a1= 7, m; = M, =31,
ax= 125, my= M, = 65. Daraus folgt

m=m;-my=2015.
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Wir sehen: Jede Mondkonstellation wiederholt sich nach 2015 Tagen. Der chinesische Rest-
satz liefert B) = 65 und B, = 21. Daraus folgt

x=7-65(-10) + 25-31-21 = 11725.

Wir erhalten den Rest modulo m zu x = 1655. Das ist die hier bevorzugte Losung des Glei-
chungssystems (3)-(3'). Seit dem letzten Mal, als beide Monde im Vollmond standen, sind
1655 Tage vergangen.

Beweis der Eindeutigkeit der Losung

Sowohl x als auch x’ seien Losungen des Gleichungssystems (3)-(3"). Daraus folgt, dass die
Differenz dieser Werte sowohl m; als auch m, als Teiler enthélt: (x-x") mod m; = 0 und (x-x")
mod m, = 0. Daher ist x-x" = k;'m; = ky»m, mit geeignet gewihlten Werte flir &k und &, (s.
oben). Da aber ggT(m;, my) = 1 ist, gibt es zwei Zahlen b, und b,, sodass 1= m;-b; + mybs.
Nach Multiplikation beider Seiten der Gleichung mit &; erhalten wir k; = ky'myby + ky'my-by =
kz'lﬂz'bl + kl'mz'bzz mZ'(kz'bl + k1 bz) = k'lﬂz mit k = kz'bl + k1 'bz. Das bedeutet, dass x-x' =
kmy-my = k-m. Daraus folgt die zu beweisende Gleichung x = x'.

Die eulersche Funktion ¢
Die eulersche Funktion ¢ ist folgendermallen definiert: Der Funktionswert ¢(m) ist gleich der
Anzahl der Reste modulo m, die zu m teilerfremd sind:

o(m) = |{r| 0 <r<m, ggT(r, m) = 1}|.

Wir suchen eine einfache Formel fir diese Funktion. Ist w2 das Produkt zweier zueinander
teilerfremder Zahlen m; und m;, ist also ggT(m,, my) = 1, so gilt

p(m) = p(mi-ma) = p(m1)-p(my).

Diese Formel nach dem Teile-und-herrsche-Prinzip bringt uns ein Stiick voran. Sie ergibt sich
folgendermallen: Zu vorgegebenem x mit 0<x<m finden wir Zahlen a; = x mod m, und b, = x
mod m,. Umgekehrt gibt es nach dem chinesischen Restsatz zu jedem a; mit 0 < a;<m und
jedem a; mit 0 < @,;<m genau ein x modulo m, das diese Gleichungen erfiillt. Zum Beweis der
Teile-und-herrsche-Formel brauchen wir nur noch zu zeigen, dass folgende Aquivalenz gilt:

ggT(x, m)=1 gilt genau dann, wenn ggT(a;, m;)=ggT(as, my)=1.

Denn die Menge aller Paare (a;, a;) mit ggT(a;, m;)=ggT(az, m;)=1 und 0<a;<m; bzw.
0<a,<m, hat aufgrund dieser Aquivalenzaussage und aufgrund der umkehrbar eindeutigen
Zuordnung der (a;, a;)-Paare zu den x-Werten dieselbe Méchtigkeit wie die Menge aller x mit
ggT(x, m)=1 und 0<x<m.

Beweis der Aquivalenzaussage: Vorbereitend zeige ich, dass ggT(x, m)=1 genau dann gilt,
wenn ggT(x, m;) = ggT(x, my) = 1. Ich starte mit der Annahme, dass ggT(x, m) = 1. Nehmen
wir an, die Zahl ¢ mit 1<c teilt m; und x, dann wire ¢ auch ein Teiler vom m = m-m, im Wi-
derspruch zu ggT(x, m)=1. Also muss ggT(x, m;)=1 sein. Dementsprechend folgt
ggT(x, my)=1. Nun zur Umkehrung: Vorausgesetzt wird ggT(x, m;) = ggT(x, m;) = 1 und wir
setzen ggT(x, m)=c. Die Voraussetzungen ziehen ggT(c, m;) = ggT(c, mz) = 1 nach sich. We-
gen ggT(c, m;)=1 liefert der erweiterte euklidische Algorithmus Werte s und ¢ derart, dass tc +
sm; = 1. Multiplikation der Gleichung mit m, liefert die Gleichung mytc + sm = m,. Die linke
Seite der Gleichung besitzt den Teiler ¢, also auch die rechte. Also ist ¢ Teiler von m; und
damit ein gemeinsamer Teiler von x und m,. Da aber ggT(x, m;) = 1, muss ¢ den Wert 1 ha-
ben. Soweit die Vorbereitung. Nun wird gezeigt, dass ggT(x, m;)=1 genau dann gilt, wenn
ggT(a;, m)=1. Wegen a; = x mod m; erhalten wir mit einem passenden Wert k die Gleichung
x=km; + a;. Daraus folgt, dass jeder gemeinsame Teiler von x und m; auch ein Teiler von a;
sein muss; umgekehrt muss jeder gemeinsame Teiler von x und a; auch ein Teiler von m;
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sein. Dasselbe gilt fiir die Ausdriicke mit dem Index 2. Letztlich ergibt sich die zu beweisende
Aquivalenzaussage.

Die Teile-und-herrsche-Formel liefert uns die Moglichkeit, die eulersche Funktion immer
weiter in Produkte zu zerlegen bis alle Argumente Primzahlen oder Primzahlpotenzen sind.

Nehmen wir eine Primzahl p. Da alle in Frage kommenden Zahlen, ndmlich 1, 2, ..., p-1, auf-
grund der Primzahleigenschaft zu p teilerfremd sind, muss gelten

o(p) =p-1. (4)

Fiir den Fall, dass m das Produkt der voneinander verschiedenen Primzahlen p, und p, ist,
folgt

o(m) = o(prp2) = p(p1) "p(P2) = (p1- 1) (p2- D). (4
Fiir die allgemeine Formel zur Berechnung der eulerschen Funktion wird noch der Wert von
@(p") fiir Primzahlpotenzen gebraucht. Deshalb soll auch dieser Wert hier noch bestimmt
werden. Alle in Frage kommenden Restezahlen sind 1, 2, ..., p"-1. Das sind p"-1 Zahlen. Aber
dabei sind auch Zahlen, die zu p" nicht teilerfremd sind. Das sind alle Zahlen der Form pk mit
0<pk<p" bzw. 0<k<p"'. Das sind p"'-1 Zahlen. Also bleiben p"-1-(p"'-1) oder p"'(p-1) zu p"
teilerfremde Zahlen {ibrig. Das heif3t

o(p")=p"(p-1). 4")
Die Satze von Pierre de Fermat und Leonhard Euler

Die Gruppe der zum Modul teilerfremden Reste
Wir rechnen in diesem Abschnitt durchweg mit den Resten modulo m mit dem frei aber fest
gewithlten Modul m, 1<m. Zur Entlastung des Schriftbildes lasse ich die Uberstreichungen

weg. Also: Anstelle a+b fiir die Summe von Resten steht hier einfach a + b; und fur das
Produkt a-b von Resten schreibe ich a-b. Die Menge der Reste ist R= {0, 1, 2, ..., m-1}.
Wir konzentrieren uns in diesem Abschnitt auf die Produkte von Resten. Auch den Multipli-

kationspunkt lasse ich — wie allgemein iiblich — meist weg. Fiir a, b, ceR gelten diese Geset-
ze:

abeR, Abgeschlossenheit
ab = ba, Kommutativgesetz
(ab)c = a(bc). Assoziativgesetz

Sind das Gesetz der Abgeschlossenheit und das Assoziativgesetz erfiillt, spricht man von ei-
ner Halbgruppe. Sind fiir eine mathematische Struktur alle diese Gesetze (Axiome) erfiillt,
handelt es sich um eine abelsche Halbgruppe. Von abelschen Gruppen G verlangt man dar-
iber hinaus die Existenz der Eins und der inversen Elemente.

Fiir jedes ae G gilt

a'l=a. Existenz des Einselements
Zu jedem Element « gibt es ein Element ™', sodass

aa’=1. Existenz des inversen Elements

R ist keine abelsche Gruppe: Zwar haben wir eine Eins, aber nicht zu jedem Element gibt es
ein inverses. Selbst wenn wir fiir den Modul m eine Primzahl nehmen: Die Null gehért zu den
Resten und dieses Element besitzt kein inverses. Leicht einzusehen ist, dass es in abelschen
Gruppen nur eine Eins und zu jedem Element auch nur ein inverses Element geben kann.
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Wir schrinken jetzt die Menge der Reste so ein, dass sdmtliche Gruppengesetze gelten:
G={x|xeR, ggT(x,m)=1}.

Das heifit: Die Menge G enthélt nur noch die Reste, die zum Modul m teilerfremd sind. Damit
wissen wir aber auch schon, wie viele Elemente diese Menge enthilt:

G| = p(m).

Nun miissen wir noch zeigen, dass die Gruppengesetze erfiillt sind. Kommutativ- und Assozi-
tivgesetz machen keine Schwierigkeiten. Und da ggT(1, m) = 1, haben wir auch das Einsele-
ment hiniibergerettet. Aber wie steht es mit der Abgeschlossenheit und der Existenz des in-
versen Elements? Hier sind Beweise notig.

Seien a, be G und ggT(ab, m)=c. Wegen ggT(b, m)=1 liefert uns der erweiterte euklidische
Algorithmus zwei Zahlen s und ¢ derart, dass bs + mt = 1. Multiplikation mit a ergibt abs +
amt = a. Die linke Seite der Gleichung besitzt den Teiler c¢. Also muss ¢ Teiler von a sein. Da
aber voraussetzungsgemil ggT(a, m)=1 ist, muss ¢ gleich 1 sein. Demnach gilt:
gegT(ab, m)=1 und folglich ist abe G. Das beweist: G ist beziiglich der Multiplikation abge-
schlossen.

Fiir jedes Element ae G ist ggT(a, m)=1. Demnach hat @ zumindest in R ein inverses Element
a’', das sich mit dem erweiterten euklidischen Algorithmus berechnen lisst. Wegen aa™ = 1
kann dieses Element mit m keinen gemeinsamen Teiler groBer 1 haben. Also gehdrt a”! zu G.

Insgesamt haben wir den wichtigen Satz: Die Menge der zu m teilerfremden Reste bildet be-
zliglich der Multiplikation eine abelsche Gruppe.

Beispiel: Seim=9.R= {0, 1,2, ..., 8}. o(m) = 9(9) = p(3%) = 3"-(3-1)
=6.G={l,2,4,5,7, 8}. Die Verkniipfungstabelle veranschaulicht

_ ' 1 24578
Abgeschlossenheit und Inversenbildung. h 4.8 1 5 7
Untergruppen und Restklassen 4 8 7215
Wir bleiben bei der Gruppe G der zum Modul m teilerfremden Reste. 51 2 7 8 4
Wir entnehmen der Gruppe ein beliebiges Element a und bilden die 7 5 1 8 4 2
Potenzen a' dieses Elements. Diese Potenzen liegen alle in der endli- 8 7 5 4 2 1

chen Menge G und nur endlich viele dieser Potenzen kénnen vonein- o
ander verschieden sein. Folglich muss es zwei Exponenten i und j geben, so dass a' = . Also
ist a7 = 1, wobei ohne Beschriankung der Allgemeinheit j<i angenommen werden kann. Es
gibt also eine nichtnegative Zahl k derart, dass a* = 1. Sei k die kleinstmogliche dieser Zahlen.
Die Menge samtlicher Potenzen von a wird mit <a> bezeichnet und ist gegeben durch
<a>={l,a,d*, ...,d""}.
Es ist leicht einzusehen, dass <a> eine abelsche Gruppe mit k£ verschiedenen Elementen ist. Es
handelt sich um eine Untergruppe von G. Wir bezeichnen diese fiirs Folgende mit U:

U=<a>.

Nun wiahlen wir ein Element e G. Die Menge der Elemente bx mit xe U wird mit bU be-
zeichnet. Wir bilden alle mdglichen dieser Nebenklassen und stellen fest: Je zwei dieser Ne-
benklassen sind entweder identisch oder sie haben kein Element gemeinsam. Sei ndmlich bei-
spielsweise xeaUNbU. Dann ist x = au = bv mit u,veU. Wegen b = auv’' ist demnach bealU
und folglich bUcaU. Die Umkehrung aUcbU lisst sich ebenso zeigen. Also muss aU = bU
sein.
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Samtliche Nebenklassen bilden eine Zerlegung der Gesamtmenge G. Da die Nebenklassen
alle dieselbe Michtigkeit |[aU| = |U| = k besitzen, muss diese Machtigkeit ein Teiler von |G]
sein. Es gilt

kf= g(m)
mit einem geeignet gewihlten Faktor /. Daraus ergibt sich a”™ =4"=(4")’ =1/ =1. Damit ha-
ben wir den fiir die Public-Key-Kryptographie wichtigen Satz von Euler: Es ist

a”™ mod m =1 (6)
fiir alle ganzen Zahlen a mit ggT(a, m)=1.
Ist p eine Primzahl, dann geht diese Formel in den kleinen Satz von Fermat iiber:

@ 'mod p = 1. (6

Das RSA-Kryptosystem

Der RSA Algorithmus wurde 1978 von Ron Rivest, Adi Shamir und Leonard Adleman vom
Massachusetts Institute of Technology (MIT) veroffentlicht. Sie setzten damit die Arbeiten
von Whitfield Diffie und Martin Hellman zur Public-Key-Kryptografie fort.

Der Empfanger der Nachricht konstruiert seinen privaten Schliissel folgendermalen: Er wéhlt
zwei ziemlich grofle Primzahlen p und ¢ und behélt diese fiir sich. Dem Sender der Nachricht
iibermittelt er als 6ffentlichen Schliissel ein Zahlenpaar (E, m). Die Zahl m ist das Produkt der
beiden Primzahlen

m=pq
und £ ist eine weitere Zahl, die der Sender weitgehend nach dem Zufallsprinzip gewdhlt hat,
mit einer Einschriankung: Die Zahl muss teilerfremd zu ¢(m) = (p-1)-(¢g-1) sein, s. Gleichung

4).
Der Absender wandelt seine Nachricht nach einem allseits bekannten Verfahren in eine Folge

nichtnegativer ganzer Zahlen. Sei X eine dieser Zahlen. Vorausgesetzt wird, dass 0< X<m ist.
Zu jeder dieser Zahlen X bildet der Sender ein Codewort C nach der Formel

C =X mod m.

Dieses Wort erhélt der Empfanger der Nachricht. Sowohl dem unbefugten Lauscher als auch
dem Empfanger der Nachricht stellt sich die Aufgabe, aus dem C die urspriingliche Nachricht
X zuriick zu gewinnen. Dem Lauscher steht dafiir nur der o6ffentliche Schliissel (E, m) zur
Verfiigung. Aber damit kann er nicht viel anfangen. Thm fehlt das Herrschaftswissen des
Empfinger, ndmlich die Kenntnis der Primzahlen p und ¢. Er kdnnte versuchen, diese Prim-
zahlen aus deren Produkt m zu gewinnen. Aber diese Primzahlzerlegung gehort fiir ausrei-
chend grof3e Zahlen zu den wirklich schweren und praktisch unldsbaren Problemen.

Wie nun nutzt der Empfanger sein Herrschaftswissen bei der Losung der Dekodierungsaufga-
be? Er macht auch eine Modulo-Rechnung. Aber er wihlt als einen weiteren Modul den Wert
o(m) = (p-1)-(g-1) der eulerschen Funktion. Da E und ¢(m) teilerfremd sind, liefert der erwei-
terte euklidische Algorithmus einen Wert D, sodass E-D mod ¢(m) = 1. Mit einem geeigneten
k gilt also

ED = kp(m)+ 1.
Vorausgesetzt, es ist ggT(X, m)=1. Dann ist der eulersche Satz (5) anwendbar. Er liefert
X’ mod m = 1. (7)

Nun zur Dekodierung: Der Empfinger berechnet C” mod m und erhilt
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C” mod m = ( X* mod m)” mod m = X*” mod m.

Ein paar weitere Umformungen liefern — unter Beriicksichtigung von X<m — das gewlinschte
Resultat:

X2 mod m = X**" " mod m = (X*™)*X) mod m = (X**™ mod m)"-X) mod m
= 1% X mod m =X mod m = X.

Damit ist leider noch nicht alles erledigt: Wir miissen noch zeigen, dass die Dekodierung auch
dann noch funktioniert, wenn entweder p oder ¢ ein Teiler von X oder wenn X = 0 ist. Fiir X =
0 ist C =0 und die Dekodierung ergibt wieder den Wert 0. Dieser Fall wird also trivialerweise
korrekt kodiert und dekodiert.

Werde nun X von einer der beiden Primzahlen geteilt. Nehmen wir beispielsweise an, dass ¢
Teiler von X ist: X =qY. Wegen X < m = pq kann p nicht Teiler von Y sein. Teiler von p ist g
ebenfalls nicht, da es sich um verschiedene Primzahlen handelt. Mit dem erweiterten euklidi-
schen Algorithmus ergibt sich dann, dass p auch nicht Teiler von X sein kann. Also gilt
ggT(X, p)=1 und damit X*' mod p = 1. Da p-1 Teiler von ¢(m) ist, konnen wir mit einem £’
schreiben ED = k’(p-1) + 1. Analog zur oben durchgefiihrten Herleitung ergibt sich X*” mod
p =X mod p. Diesmal konnen wir auf der rechten Seite die Modulo-Bildung nicht weglassen,
da nicht sichergestellt ist, dass X kleiner als p ist. Es ist bequem, die Gleichung etwas umzu-
stellen:

(X* — X) mod p=0.
AuBerdem gilt
(X*P — X) mod ¢ =0,

denn X enthilt den Faktor ¢, was zur Folge hat, dass X mod ¢ = 0. Der chinesische Restsatz
liefert schlieBlich (X*” — X) mod m = 0, was wir wieder in die gewiinschte Form bringen:

XPmodm=Xmodm=X.

Die Entschliisselung funktioniert demnach fiir sémtliche Zahlen X im Bereich von 0 bis m-1.

Beispiel: Der Empfanger wéhlt die Primzahlen p=7 und ¢=11. Daraus erhédlter x ¢ X
den Wert der eulerschen Funktion ¢(m)= ¢(pg)= (p-1)(g-1) = 60. Der 6ffentliche n G
Modul m ergibt sich zu pg = 77. Eine zu ¢(m) teilerfremde Zahl ist £ = 7. Der
offentliche Codierungsschliissel ist demnach gleich (E, n) = (7, 77). Der Sender Rk
will als Nachricht die Zahl X = 5 senden. Er verschliisselt diese mithilfe der Mo- [l 1 2
dulo-Potenzierung: 31 3
5 — ZBN 60 4
5'mod 77 =5"=47. 47 5
Das Codewort ist also gleich C =47. Dieses wird an den Empfinger der Nach- B 41 6
richt iibermittelt. Der Empfanger besorgt sich die Dekodierzahl D mittels eukli- BAS 28 7
dischem Algorithmus und erhdlt D = 43. Zur Ermittlung der urspriinglichen B 57 g
Nachricht muss er die Formel M 37 o
C”mod m = 47* mod 77 =47% g 10 10
auswerten und erhélt X = 5. Lo
iV 12 12
Die Zahlen, die in diesen Formeln auftreten, konnen riesig werden. Man halte gER ¢ |3
sich nur vor Augen, dass es sich in der Praxis nicht um ein-, zweistellige Zahlen, 12 IVEBR
sondern um Zahlen mit hunderten von Stellen handelt. Und die Potenzierung 1= ETRRE
grofler Zahlen mit groen Zahlen macht die Sache nicht gerade einfach. Aber
man kann dafiir sorgen, dass die Zahlen immer halbwegs handlich bleiben, da R
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sich die Operanden einer jeden Operation und auch das Ergebnis derselben durch die Modulo-
Bildung stets auf Werte kleiner als m reduzieren lassen.

Die Tabelle zeigt zu einigen Zahlen X die zugehorigen Codezahlen C und das Ergebnis X’ der
Riickwandlung durch den Empfanger.



