Makros in Office-Paketen deaktivieren
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1 Vorwort

Office-Programme (Outlook, Word, Excel, PowerPoint, Access, Publisher, ...) erlauben eine
automatisierte Verarbeitung bestimmter Vorginge mit Hilfe von sogenannten Makros. Makros
konnen auch von Schad-Software (Viren, Trojaner, ...) benutzt werden, um Dateien zu
verindern, zu loschen oder zu verschliisseln. Verschliisselungs-7rojaner tarnen sich beispiels-
weise in Office-Dokumenten fiir Bewerbungen auf Stellenanzeigen. Die Bewerbung nimmt dabei
hiufig Bezug auf eine tatsdchliche Stellenausschreibung, sodass man quasi gezwungen ist, die
Dokumente zu 6ffnen, wenn man Naheres zu den Bewerbern erfahren will. Abhéngig von den
Einstellungen der Office-Programme werden die Makros mit Schad-Software in der Regel sofort
oder nach Riickfrage und Bestétigung durch die bearbeitende Person ausgefiihrt.

Da die meisten Personen der Hochschule Fulda nie oder selten Makros bei ihrer Arbeit benoti-
gen, sollten Office-Pakete so konfiguriert werden, dass Makros generell nicht ausgefiihrt wer-
den, damit Schiden durch Schad-Software soweit wie moglich vermieden werden. Falls Makros
wider Erwarten regelméBig fiir die tagliche Arbeit benotigt werden, sollte die Einstellung so vor-
genommen werden, dass man die Ausfithrung eines Makros bestitigen muss, bevor es ausgefiihrt
wird.

Jeder kann sehr einfach verhindern, dass Makros automatisch ausgefiihrt werden. Haben Sie bitte
Verstdndnis dafiir, dass Sie die Einstellungen selbst vornehmen miissen, da die PC-Administra-
toren bzw. PC-Administratorinnen oder der Helpdesk die Office-Pakete aller Rechner aus Zeit-
griinden nicht einstellen konnen. Dieses Dokument beschreibt, welche Einstellungen Sie bei den
verschiedenen Office-Versionen vornehmen miissen. Falls Sie trotzdem Fragen haben, wenden
Sie sich bitte an Thre(n) PC-Administrator(in) bzw. den Helpdesk des Rechenzentrums.

Stimmen Sie niemals der Ausfiihrung eines Makros (Anfrage: ,,Inhalt aktivieren*) oder
irgendeiner anderen Aktion zu, wenn Sie ein Office-Dokument per E-Mail erhalten haben.
Sie konnten zum Beispiel folgende Meldung sehen, wenn Sie ein derartiges Dokument 6ffnen:
Dieses Dokument wurde mit einer dlteren Version von Microsoft Word erstellt. Um den Kompa-
tibilitdtsmodus zu aktivieren, klicken Sie auf,, Bearbeitung aktivieren‘* und anschlieffend auf

., Inhalt aktivieren *“ in der Leiste oberhalb dieses Dokuments. Falls Sie auf ,,Inhalt aktivieren*
klicken, haben Sie Makros aktiviert und Ihr Rechner kann infiziert werden. Denken Sie immer
daran, dass Thnen normale Dokumente keine Fragen stellen und Sie auch zu nichts auffor-
dern, wenn Sie sie mit einem Office-Programm 6ffnen. Informieren Sie bitte umgehend den
IT-Sicherheitsbeauftragten bzw. die IT-Sicherheitsbeauftragte Threr Organisationseinheit und
den IT-Sicherheitsbeauftragten bzw. die IT-Sicherheitsbeauftragte des Rechenzentrums und die
fiir E-Mail zustindige Person im Rechenzentrum oder den Helpdesk des Rechenzentrums, wenn
Sie so ein Dokument per E-Mail erhalten haben. Sie finden die Namen, Telefonnummern und E-
Mail-Adressen auf der Web-Seite der Hochschule Fulda zur IT-Sicherheit (https://www.hs-
fulda.de/it-sicherheit) im Abschnitt ,,Ansprechpartner®. Falls die £E-Mail eine Postadresse enthilt,
konnen Sie die angehéngten Unterlagen als Papierdokumente per Post anfordern.




Wenn Sie glauben, dass Sie einen Virus, einen Trojaner oder eine andere Schad-Software
aktiviert haben, muss das betroffene System so schnell wie moglich vom Hochschulnetz ge-
trennt werden, um weitere Schiden durch Verbreitung der Schad-Software auf andere Systeme
zu vermeiden. Das betroffene System sollte moglichst nicht vom Stromnetz getrennt und auch
nicht heruntergefahren werden, damit ggf. spiter forensische Analysen durchgefiihrt werden
konnen, um die Schad-Software und die verursachten Schiaden zu untersuchen und danach Mal3-
nahmen zur Einddmmung von Folgeschéden getroffen werden kénnen.

e Wenn der Rechner mit einem Netzwerkkabel mit dem Hochschulnetz verbunden ist,
sollte das Kabel abgezogen werden. Das Kabel ist mit einem Hékchen versehen, das
manchmal unter einer Plastikabdeckung versteckt ist und vor dem Abziehen herunter-
gedriickt werden muss.

e Wenn der Rechner tiber das Funknetz (WLAN) mit dem Hochschulnetz verbunden ist,
sollten Sie versuchen, das Netz iiber den WLAN-Schalter oder den beriihrungssensitiven
Bildschirm (Touchscreen) auszuschalten. Falls die Schad-Software dies verhindert, soll-
ten Sie versuchen, das Gerdt auszuschalten, indem Sie den Ein-/Ausschaltknopf mehrere
Sekunden herunterdriicken. Trennen Sie in diesem Fall das Geréit auch vom Stromnetz,
falls es damit verbunden ist und entfernen Sie die Batterie, falls dies moglich ist.

Informieren Sie danach bitte sofort den Helpdesk des Rechenzentrums und die Person, die
fiir die Administration des Rechners zustindig ist.

Erstellen Sie regelmifig (taglich) Sicherungskopien (Backup) von allen wichtigen Dateien
Ihres lokalen Rechners, damit Sie die Dateien wiederherstellen konnen, wenn sie doch einmal
von einem Verschliisselungs-Trojaner verschliisselt worden sind. Der Datentriger fiir die
Sicherungskopie darf nur fiir die Dauer der Datensicherung am Rechner angeschlossen
sein, damit er nicht ebenfalls verschliisselt wird, wenn ein Verschliisselungs-7Trojaner sein
Unwesen treibt. Zahlen Sie niemals Losegeld fiir einen Schliissel zum Entschliisseln der Dateien,
da Sie in der Regel keine Gegenleistung fiir Ihr Geld erhalten. Lassen Sie die Software eines
infizierten Rechners immer neu installieren und alle Daten von der Sicherungskopie
wiederherstellen, da Sie sonst nicht sicher sein konnen, dass die Schad-Software vollstindig
entfernt worden ist.

Leider gibt es fiir ,,Microsoft Office**-Produkte keine globale Einstellung, sodass die Einstellun-
gen nacheinander fiir jedes Office-Produkt (Outlook, Word, Excel, Power Point, Access,
Publisher, ...) individuell vorgenommen werden miissen. Die Bildschirmfotos wurden mit den
verschiedenen Versionen der Textverarbeitung Word gemacht.

Bitte iiberpriifen Sie regelmiflig (einmal im Monat) und spiitestens nach einem Office-Up-
date, dass die Einstellungen nicht wieder automatisch ohne Ihr Wissen auf die Standard-
einstellungen geiindert worden sind. Da Microsoft jeden zweiten Dienstag eines Monats
Updates zur Verfiigung stellt und ggf. auch automatisch installiert, sollten Sie danach die Ein-
stellungen tiberpriifen.

In den Einstellungshinweisen ab Kapitel 2 bedeutet "Extras > ... > ...", dass Sie im entsprechen-
den Eintrag der Meniizeile am oberen Rand des Programmfensters beginnen (z. B. "Extras") und
dann mit einem Eintrag des Meniis, einem Karteikartenreiter oder einem anderen Element
weitermachen, das die entsprechende Beschriftung aufweist.



2 Microsoft Office 2003
Klicken Sie auf ,,Extras > Optionen...“, um das Optionen-Menii zu 6ffnen.

Rechtschreibung und Grammatik | Anderungen verfolgen I Benutzerinformationen
Kompatibilitat | Speicherort fiir Dateien
Ansicht I Allgemein I Bearbeiten | Drucken | Speichern Sicherheit

Dateiverschllisselungsoptionen fir dieses Dokument

kennwort zum Offnen: I Erweitert... |

Dateifreigabeoptionen fir dieses Dokument

Kennwort zum Andern: I

[™ schreibschutz empfehlen

Digitale Signaturen... | Dokument schiitzen...

Datenschutzoptionen

[™ Beim Speichern persénliche Daten aus Dateieigenschaften entfernen

[ wWarnung anzeigen, bevor eine Datei, die Oberarbeitungen oder Kommentare enthalt,
gedruckt, gespeichert oder versendet wird

Iw Zufallszahl zur Verbesserung der Zusammenfihrungsgenauigkeit speichern
¥ Ausgeblendete Markups beim Offnen oder Speichern anzeigen

Makraosicherheit

Passen Sie die Sicherheitsstufe fiir das Offnen von Dateien, die Makrosicherheit. .. |
Makroviren enthalten kénnten, an und geben Sie die Mamen der =
Makroentwickler an, denen Sie vertrauen.

Ok I Abbrechen |

Waihlen Sie den Reiter ,,Sicherheit” und dann das Feld ,,Makrosicherheit. ...

sicherheit 2(x|

Sicherheitsstufe | Vertrauenswirdige Herausgeber I

¥ isehr hoch. Mur Makros, die in vertrauenswiirdigen Speicherorten installiert sind, darfen |
iausgeflhrt werden, Alle anderen signierten und nicht signierten Makros sind deaktiviert. |

™ Hoch. Mur signierte Makros aus vertrauenswiirdigen Quellen diirfen ausgefithrt werden.
Micht signierte Makros werden automatisch deaktiviert.

™ Mittel. Sie kénnen auswahlen, ob Sie nicht sichere Makros ausfithren méchten.
¢~ Miedrig {nicht empfohlen). Sie sind vor nicht sicheren Makros nicht geschiitzt. Verwenden

Sie diese Einstellung nur, wenn Sie Software zur Virenpriifung installiert haben, oder wenn
Sie die Sicherheit aller zu 6ffmenden Dokumente Gberpriift haben.

oK I Abbrechen |

Waihlen Sie die Sicherheitsstufe ,,Sehr hoch. ...*“ und danach den Reiter ,,Vertrauenswiirdige
Herausgeber* aus.



N 2| x|

Sicherheitsstufe | Vertrauenswirdige Herausgeber |

Ausgestellt fiir | Ausgestellt von | Ablaufdat. .. | Angezeigter Name
Anzeigen Entfernen
¥ allen installierten Add-Ins und Vorlagen vertrauen
[T Zugriff auf visual Basic-Projekt vertrauen

| 0] 4 I Abbrechen

Eventuell kann der Haken vor ,,Allen installierten Add-Ins und Vorlagen vertrauen* entfernt
werden, um die Sicherheit weiter zu erhohen. Er darf auf keinen Fall entfernt werden, wenn Sie
den Duden-Korrektor benutzen, da er dann nicht mehr funktionieren wiirde.

3 Microsoft Office 2007

Klicken Sie auf das runde Windows-Symbol in der linken oberen Ecke, um ein Menii zu 6ffnen.
Leider habe ich Office 2007 nur in der englischen Version, sodass Sie in Threr Version ggf. ent-
sprechende deutsche Namen verwenden miissen.
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Klicken Sie auf ,,Word Options*, um das Optionen-Menii zu 6ffnen.



Word Options @

Popular . . -
4 @ Help keep your documents safe and your computer secure and healthy.
Display
Proofing Protecting your privacy
Save Microsoft cares about your privacy. For more information about how Microsoft Office Word helps
to protect your privacy, please see the privacy statements.
Advanced : F
show the Microsoft Office Word privacy statement
Customize Micrasoft Office Cnline privacy statement
Custamer Experience Improvemeant Pragram
Add-Ins
S TaishEEnter ‘ Security & maore
Recources Learn mare about protecting your privacy and security from Micrasoft Office Online,

Micrasoft Windows Security Center

Micrasoft Trustwaorthy Computing

Microsoft Office Word Trust Center

The Trust Center contains security and privacy settings. These settings
help keep your computer secure, We recommend that you do not LTrust Center Settings... I
change these settings, =

[ QK ]’ Cancel ]

Wihlen Sie ,,Trust Center* aus und klicken Sie dann auf ,, Trust Center Settings...*.

3

Trust Center,

Trusted Publishers
Macro Settings

Trusted Locations . . .
For macros in documents not in a trusted location:

Add-ins (%) Disable all macros without notification
A ctiveX Setti O Disable all macros with notification
Activel Settings
O Dizable all macros except digitally signed macros

' Macro Settings 9| O Enable all macros (not recommended; potentially dangerous code can runj

Message Bar Developer Macro Settings

Privacy Opti
rlvacy bptions |:| Trust access to the YBA project object model

I QK ][ Cancel l

Waihlen Sie ,,Macro Settings* und dann die Sicherheitsstufe ,,Disable all macros without notifi-
cation‘ aus. Falls Makros in Thren eigenen Dokumenten doch einmal benétigt werden, kann die
Einstellung ,,Disable all macros with notification* gewihlt werden. In diesem Fall miissen Sie
jedes Mal bestitigen, dass ein Makro ausgefiihrt werden darf, bevor es ausgefiihrt wird. Achten
Sie darauf, dass Sie nur Ihre eigenen Makros aktivieren.

Waihlen Sie ,,ActiveX Settings* und dann die Sicherheitsstufe ,,Disable all controls without
notification‘ aus.



4 Microsoft Office 2010

Klicken Sie auf,,Datei > Optionen...*, um das Optionen-Menii zu 6ffnen.

Allgemein C e e e .
g @ Sorgen Sie fir die Sicherheit Threr Dokumente und des Computers.
Anzeige
Dokumentprifung Datenschutz
Speichern Microsoft nimmt den Datenschutz ernst. Weitere Informationen, wie Microsoft Woaord far den
Datenschutz sorgt, finden Sie in den Datenschutzbestimmungen.
Sprache . R .
Datenschutzbestimmungen far Microsoft Word anzeigen
Erweitert Datenschutzbestimmungen far Office.com

Programm zur Verbesserung der Benutzerfreundlichkeit

Mendband anpassen

Symbolleiste fOr den Schnellzugriff Sicherheit & mehr

Add-Ins In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit,

Microsoft Trustworthy Computing

Sicherheitscenter

Microsoft Word-Sicherheitscenter

Das Sicherheitscenter enthalt Einstellungen far

Sicherheit und Datenschutz, um for die

Sicherheit des Computers zu sorgen. Es wird Einstellungen fir das Sicherheitscenter... |
davon abgeraten, diese Einstellungen zu -
andern.

oK I Abbrechen |

)

Waihlen Sie ,,Sicherheitscenter* und dann ,,Einstellungen fiir das Sicherheitscenter...* aus.

Vertrauenswirdige Herausgeber

Einstellungen fir Makros

Vertrauenswuirdige Speicherorte

= Alle Makraos ohne Benachrichtigung deaktivieren
Wertrauenswurdige Dokumente ™ Alle Makros mit Benachrichtigung deaktivieren
Add-Ins " Alle Makros auBer digital signierten Makros deaktivieren

[ Alle Makros aktivieren [nicht empfohlen, weil potenziell gefahrlicher Code ausgefihrt werden
ActiveX-Einstellungen kann)

(AL (LU 0 T (2 e Entwicklermakroeinstellungen

Geschitzte Ansicht
FscutztE Ansie - Zugriff auf das VBA-Projektobjektmodell vertrauen
Statusleiste

Einstellungen fidr den Zugriffsschutz

Datenschutzoptionen

OK I Abbrechen |

i

Wihlen Sie ,,Einstellungen fiir Makros* und dann ,,Alle Makros ohne Benachrichtigung deakti-
vieren* aus. Falls Makros in Thren eigenen Dokumenten doch einmal bendtigt werden, kann die
Einstellung ,,Alle Makros mit Benachrichtigung deaktivieren* gewdhlt werden. In diesem Fall
miissen Sie jedes Mal bestétigen, dass ein Makro ausgefiihrt werden darf, bevor es ausgefiihrt
wird. Achten Sie darauf, dass Sie nur Thre eigenen Makros aktivieren.




Wihlen Sie ,,Geschiitzte Ansicht* aus, falls es vorhanden ist (fehlt z. B. bei ,,Outlook®). Alle
Eintrage sollten einen Haken haben.

Vertrauenswirdige Herausgeber

Geschiitzte Ansicht
Vertrauenswirdige Speicherorte ~ . X o . . L o . .
In der geschitzten Ansicht werden potenziell gefdhrliche Dateien ohne Sicherheitshinweise in einem eingeschrinkten
Modus gedffnet, um das Risiko maglicher Schaden an Ihrem Computer zu minimieren. Durch das Deaktivieren der
geschutzten Ansicht setzen Sie Ihren Computer maglichenweise potenziellen Sicherheitsrisiken aus.

Add-Ins [V Geschiitzte Ansicht fiir Dateien aus dem Internet aktivieren

Vertrauenswirdige Dokumente

. : ¥ Geschiitzte Ansicht fiir Dateien an potenziell unsicheren Speicherorten aktivieren G
Active¥-Einstellungen i . ~ .
|7 Geschitzte Ansicht fir Gutlook-Anlagen aktivieren G

Einstellungen far Makros
Datenausfilhrungsverhinderung

Geschutzte Ansicht
v Datenausfahrungsverhinderungs-Maodus aktivieran G
Statusleiste

Einstellungen far den Zugriffsschutz

Datenschutzoptionen

oK I Abbrechen

e

5 Microsoft Office 2013, 2016, 2019 und 365

Das Optionen-Menii wird abhédngig von der Office-Version und dem gewihlten Programm auf
verschiedene Arten gedffnet. Klicken Sie auf ,,Datei”, ,,Weitere Dokumente 6ffnen®, ,, Weitere
Arbeitsmappen Offnen®, ,,Weitere Prasentationen 6ffnen* oder ,,Weitere Publikationen 6ffnen*
und dann auf ,,Optionen®, um das Optionen-Menii zu 6ffnen. Die folgenden Bildschirmfotos
stammen von ,,Word 2013.

Allgemein e o .
g @ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.
Anzeige
Dokumentprifung Datenschutz
Speichern Microsoft nimmt den Datenschutz ernst. Weitere Infermationen, wie Microsoft Word fiir den Datenschutz sorgt,
finden 5ie in den Datenschutzbestimmungen.
Sprache
) Datenschutzbestimmungen far Microsoft Word anzeigen
Erweitert . i
Datenschutzbestimmungen fiir Office.com
Mendband anpassen Programm zur Verbesserung der Benutzerfreundlichkeit

Symbolleiste fir den Schnellzugriff Datenschutzbestimmungen fir Microsoft Office- Feedback "Lacheln senden”

Add-Ins Sicherheit & mehr

Trust Center Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Microsoft Trustworthy Computing

Microsoft Word-Trust Center

Das Trust Center enthalt Einstellungen fiir Sicherheit und Datenschutz, um
fir die Sicherheit des Cormputers zu sorgen. Es wird davon abgeraten, Einstellungen fiir das Trust Center...
diese Einstellungen zu dndern. -

OK I Abbrechen

’
)

Waihlen Sie ,,Trust Center* und dann ,,Einstellungen fiir das Trust Center...* aus.



Vertrauenswirdige Herausgeber

Makroeinstellungen
Vertrauenswirdige Speicherorte

. ) & Alle Makros chne Benachrichtigung deaktivieren
Vertrauenswirdige Dokumente ) o o
 Alle Makros mit Benachrichtigung deaktivieren
Vertrauenswiirdige App-Kataloge © Alle Makros auBer digital signierten Makros deaktivieren

Add-Ins ™ Allg Makros aktivieren (nicht empfohlen, weil potenziell gefahrlicher Code ausgefiihrt werden kann)
ActiveX-Einstellungen Entwicklermakroeinstellungen
Makroeinstellungen
[T Zugriff auf das VBA-Projektobjektrnodell vertrauen
Geschiitzte Ansicht
Meldungsleiste

Einstellungen far den Zugriffsschutz

Datenschutzoptionen

oK I Abbrechen |

e

Waihlen Sie ,,Makroeinstellungen® und dann ,,Alle Makros ohne Benachrichtigung deaktivieren*
aus. Falls Makros in Thren eigenen Dokumenten doch einmal bend6tigt werden, kann die
Einstellung ,,Alle Makros mit Benachrichtigung deaktivieren* gewdhlt werden. In diesem Fall
miissen Sie jedes Mal bestétigen, dass ein Makro ausgefiihrt werden darf, bevor es ausgefiihrt
wird. Achten Sie darauf, dass Sie nur Thre eigenen Makros aktivieren.

Wihlen Sie ,,Geschiitzte Ansicht* aus, falls es vorhanden ist (fehlt z. B. bei ,,Outlook®). Alle
Eintrage sollten einen Haken haben.

Vertrauenswiirdige Herausgeber

Geschiitzte Ansicht

Vertrauenswiirdige Speicherorte
In der geschitzten Ansicht werden potenziell gefahrliche Dateien ohne Sicherheitshinweise in einem eingeschrankten Modus
Vertrauenswiirdige Dokumente gedffnet, um das Risiko maglicher Schaden an Threm Computer zu minimieren. Durch das Deaktivieren der geschitzten
Ansicht setzen Sie hren Computer maglicherweise potenziellen Sicherheitsrisiken aus.

Vertrauenswirdige App-Kataloge V¥ Geschiitzte Ansicht far Dateien aus dem Internet aktivieren

Add-Ins [¥ Geschiitzte Ansicht fir Dateien an potenziell unsicheren Speicherorten aktivieren &

ActiveX-Einstellungen [V Geschiitzte Ansicht far Outlook-Anlagen aktivieren &
Makroeinstellungen

Geschiitzte Ansicht

Meldungsleiste

Einstellungen fir den Zugriffsschutz

Datenschutzoptionen

oK I Abbrechen

)




6 LibreOffice 5.x bis 7.x

Klicken Sie auf,,Tools > Options®, ,,Extras > Optionen* oder driicken Sie die Tastenkombina-
tion <Alt-F12>, um das Optionen-Menii zu 6ffnen. LibreOffice benutzt eine globale Einstellung,
d. h., Sie miissen die Einstellungen nur einmal fiir alle Programme vornehmen. Die folgenden
Bildschirmfotos stammen von LibreOffice 5.x*.

= LibreCOffice 5 q .
ser Data Security Options and Warnings

General Adjust security related options and define warnings for hidden information
Memory in documents

View

Print Passwords for Web Connections

Paths
Colors
Fonts -
M Protected by a master password (recommended)
Personalization
Application Colors
Accessibility
Advanced

Basic IDE Cptions
Cnline Update

Ciptions...

"~ Persistently save passwords for web connections
Connections..

Master Password...

Macro Security

OpenCL Adjust the security level for executing macros and specify trusted macro
+ Load/Save developers
+/ Language Settings N
+ LibreOffice Base Certificate Path
+ Charts Select the Network Security Services certificate directory to use for digital BEne=ie
+ Internet signatures
TSAs
Maintain a list of Time Starmping Authority (TSA) URLs to ke used for TSAs
digital signatures in PDF export -
Help QK Cancel Reset

Wihlen Sie ,,Security bzw. ,,Sicherheit” und dann das Feld ,,Macro Security* bzw. ,,Makro
Sicherheit* aus.

Security Level | Trusted Sources

_ Mery high
@ Only macros from trusted file locations are allowed to run
All other macros, regardless whether signed or not, are disabled

~ High
 Only signed macros from trusted sources are allowed to run
Unsigned macros are disabled.

~ Medium.
Confirmation required before executing macros from untrusted sources.

_ Low (not recommended).
Al macros will be executed without confirmation
Use this setting only if you are certain that all documents that will be opened are safe.

Help oK Cancel Reset

Waihlen Sie die Sicherheitsstufe ,,Very high.“ bzw. ,,Sehr hoch.* aus.

Letzte Anderung: 02. November 2021



