Gesellschaftliche Risikokontrolle

Risikooptimierung kontra Risikobegrenzung
Timm Grams, Fulda

Der folgende sehr personlich gehaltene Exkurs handelt vom Thema ,Risikoakzeptanz® im Anschluss
an_[1, Abschnitt 12.6]. Er enthélt lAngere Ausziige aus dem Aufsatz [2]. Herausgestellt werden zwei
grundlegende Denkstile der staatlichen Risikokontrolle: Risikooptimierung und Risikobegrenzung. Es
gibt Bestrebungen, der Philosophie der Risikobegrenzung Allgemeingultigkeit zuzumessen und sie
zur Grundlage einer allumfassenden Risikokultur zu machen [3]. Die Fragwiirdigkeit dieses Ansatzes
wird hier herausgestellt. Im Zuge der Deregulierung und Reduzierung von Kontrollhierarchien spielt
demgegeniiber die Risikooptimierung eine zunehmende Rolle. Beispiel dafiir ist das neue Konzept
der EU [4].
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EinfGhrung: Drei Bedeutungen des Begriffs Sicherheit

Kontroversen haben meist viel starkere Ursachen als in den Begriffen und ihrer
Verwendung zum Ausdruck kommt. Unterschiede in der Begriffsverwendung sind
Symptome, nicht Ursachen. Und die Ursachen interessieren mich, also das was
hinter den Begriffen und ihren Bedeutungen verborgen ist. Mit geht es hier
insbesondere um die Kernbegriffe der Sicherheitstechnik. Sie treten in verschiedenen
Bedeutungen auf. Fur den Begriff der ,Sicherheit” lassen sich wenigstens drei
Bedeutungvarianten identifizieren.

Durch rationale und intersubjektiv nachprifbare Analyse lassen sich die Denkstile,
die hinter den unterschiedlichen Begriffen stecken, ans Tageslicht bringen. Dadurch
wird ein Konsens Uber die Grenzen der Sicherheits- und Risikokulturen hinweg nicht
automatisch erreicht. Aber eins kann man erreichen: Die Landschatft, in der wir uns
bewegen, wird besser sichtbar, der Nebel verzieht sich, und wir kbnnen den eigenen
Weg ausmachen. Und damit ist das Maximum dessen erreicht, was meines
Erachtens erreichbar ist. Ich suche also nicht unbedingt nach dem Konsens, sondern
bin auch schon mit dem rationalen Dissens zufrieden. Die folgenden
Bedeutungsvarianten der (technischen) Sicherheit sollen n&her betrachtet werden.

Sicherheit;: Ein Produkt gilt als sicher, wenn es die Sicherheitsspezifikation erfillt,
wenn es also beispielsweise im Fehlerfall einen als sicher spezifizierten Zustand
annimmt [5, Teil 1 und Teil 4]. Nehmen wir zum Beispiel einen Stromkreis, dessen




Leitungen so dimensioniert sind, dass alle Strome kleiner als sechzehn Ampere dem
sicheren Zustand zuzurechnen sind. Das ist eine Klassenbildung im mathematischen
Sinn. Bei Kurzschluss moége eine Sicherung dafiir sorgen, dass dieser Zustand nicht
fur unzutraglich lange Zeit verlassen wird. Der Begriff Sicherheit; hat grundsatzlich
qualitativen Charakter und er entwickelt seine Bedeutung im Rahmen eines
Klassifikationssystems.

Sicherheit,: Die Sicherheit, wird wie die technische Zuverlassigkeit mittels
Kenngrof3en - also grundsatzlich quantitativ - beschrieben, nur dass hier nicht die
funktionale Korrektheit (Erfullung der funktionalen Spezifikation) sondern die
sicherheitsbezogene Korrektheit (Erflllung der Sicherheitsspezifikation) durch
Wahrscheinlichkeitsaussagen bewertet wird [5, Teil 2 und Teil 4]. Beispiel fir eine
Aussage zur Sicherheit,: Die mittlere Zeit bis zu einer Verletzung der
Sicherheitsspezifikation - wenn beispielsweise beide Bremskreise eines
Zweikreisbremssystems gleichzeitig versagen - betragt 10° Jahre. Solche Zahlen
bilden die Grundlage der technischen Risikoanalyse.

Sicherheits: Dieser Sicherheitsbegriff basiert auf einer Risikoanalyse der
Gesamtanlage. Es gehen also samtliche Komponenten, die Umwelt und die
Betriebsbedingungen sowie die mdglichen Schaden in die Analyse ein. Fir dieses
Risiko wird dann ermittelt, ob es unterhalb eines gewissen Grenzrisikos liegt oder
nicht. Im ersten Fall ist die Anlage sicher, im zweiten nicht [6, Teil 2]. Als Beispiel zur
Sicherheit; nehmen wir fir das Verkehrsmittel Bahn einmal ein Grenzrisiko von
hundert Toten pro Jahr an, bezogen auf das Gebiet der Bundesrepublik Deutschland.
Gemessen am Verkehrsaufkommen und an den vielen tausend Toten im
Stral3enverkehr ist das ein zwar trauriges aber anscheinend doch akzeptables Risiko.
Unfalle wie der von Eschede am 3. Juni 1998, wo 101 Tote zu beklagen waren,
kommen selten vor, so dass trotz solcher Unfélle diese Grenze im Mittel wohl nicht
Uberschritten wird. Die Bahn kénnte nach dieser Festsetzung als sicheres
Verkehrsmittel gelten.

Elementare Risikobewaltigung durch Klassifizierung

Risikobewusstsein kam erst ziemlich spat in die Welt. Es ist eine Hervorbringung der
Moderne. Aber auch ohne Risikobewusstsein sind wir den Risiken des Lebens nicht
schutzlos ausgeliefert. Angeborene oder friih erlernte Mechanismen leiten uns, das
Richtige, das weniger Geféhrliche zu tun. Eine grundséatzliche Fahigkeit ist die
Unterscheidung in Gut und Bdse, in Vorteilhaftes und Schadliches. Wir tragen die
Neigung zur Klassifizierung und zur Kategorienbildung in uns. So schitzt uns die
Natur vor Risiken.

Eine Theorie der Welt muss mit dem Trennen anfangen, nicht mit dem Messen und
Abwagen, sagt beispielsweise die Anthropologin Mary Douglas (1986). Was den
Sicherheitsbegriff in der ersten Bedeutungsvarianten angeht, basiert er auf dem
grundlegen Mechanismus der Klassifizierung.

In Richtlinien, Normen und in Firmenunterlagen sind Klassifizierungsschemata
festgelegt, beispielsweise das System der Anforderungsklassen: Im Rahmen eines
organisierten sozialen Prozesses wird bestimmt, welchem Risikobereich eine neu zu
entwickelnde Einrichtung zuzuordnen ist. Aus dieser Klassenzuordnung ergeben sich
dann die zu ergreifenden technischen und organisatorischen Mal3nahmen. Diese
sicherheitstechnischen Festlegungen sind Bestandteil der Sicherheitsspezifikation.



Bei Unfallanalysen st63t man immer wieder darauf, dass im Zuge der Klassifizierung
etwas schief gelaufen ist. Gut dokumentiert ist das beim Challenger-Ungltick (28.
Januar 1986) und beim missgliickten Jungfernflug der Ariane 5 (4. Juni 1996).

Im Fall Challenger war es ein Paar Dichtungsringe, das als wirksame Redundanz
klassifiziert war. Diese Einstufung wurde wohl irgendwann zuriickgenommen, sie
blieb aber in den Kopfen der beteiligten Ingenieure und Manager wirksam. Das fuhrte
neben anderem zu der verhangnisvollen Startfreigabe. Die Analyse des Ungliicks
zeigte, dass die Redundanz tatséchlich nicht wirksam war und das Versagen beider
Dichtungsringe zur Katastrophe fuhrte.

Im Tagungsband des 7. Elektrotechnik-Kolloquiums [7] habe ich die elementare
Risikobewaltigung durch Klassifizierung ausfuhrlicher dargestellt.

Der Denkstil der Risikooptimierung

Der Sicherheitsbegriff in der zweiten Bedeutung hangt eng mit dem zweiten
Grundmuster zusammen, nach dem wir die Welt ordnen: Vergegenwartigung der
Zukunft mit Hilfe von Wahrscheinlichkeitsaussagen.

Die Daseinsbewaltigung durch Klassenbildung ist elementar und unverzichtbar. Aber
sie ist dem Wesen nach statisch und konservativ. In der Renaissance entsteht mit
dem aufblihenden Handel und dem damit einhergehenden gesellschaftlichen
Wandel der Wunsch, die Zukunft zu kontrollieren.

In einer 1662 erschienenen wegweisenden Verdffentlichung des Pariser Port-Royal-
Klosters findet sich der Satz: Die Angst vor einem Schaden sollte nicht nur
proportional zur Gréf3e des Schadens, sondern auch zur Wahrscheinlichkeit des
Ereignisses sein [8]. Damit ist der moderne Risikobegriff in der Welt: Risiko
quantifiziert die Angst vor einem moglichen Schaden und ist definiert als
Schadenserwartungswert.

Im einfachsten Fall, wenn es nur um ein moégliches Ereignis mit dem Schaden x geht,
das mit der Wahrscheinlichkeit p eintreten kann, ist das Risiko R gegeben durch die
Formel R = p - x. Anstelle mit Wahrscheinlichkeiten wird in der Technik auch mit
Haufigkeiten gerechnet. Dadurch wird klar gemacht, dass sich die
Eintrittswahrscheinlichkeit im Allgemeinen auf einen festen Zeitraum bezieht.

Der Begriff des Risikos hat damit zu tun, dass wir selbst Entscheidungen treffen
konnen. Erst die Mdglichkeit, Schaden zu vermeiden, hat uns Risiken eingebracht.
Mit der Erfindung des Regenschirms kam das Risiko nass zu werden in die Welt
(TIME, 28. July 2003).

Mit der Einfihrung des Risikobegriffs entsteht ein neuer Denkstil. Man kann ihn als
Risikooptimierung bezeichnen: Wir kdnnen Entscheidungsalternativen
gegeneinander abwagen und diejenige wéhlen, die mit dem geringsten Risiko
verbunden ist.



Beispiel Kraftfahrzeugbremse [5, Teil 3]: Bei einem Einkreisbremssystem eines
Automobils wird jeder Ausfall als sicherheitsbezogen klassifiziert. Aus Statistiken
mdge bekannt sein, dass der Bremskreis innerhalb der gesamten Betriebsdauer mit
der Wahrscheinlichkeit p = 10 ausfallt. Mit einem solchen sicherheitsbezogenen

Tabelle 1 Gegeniberstellung der Sichtweisen Ausfall sei der Schaden x verbunden.

auf das Risiko Das auf die Betriebsdauer bezogene
— - Risiko eines Bremsversagens ware bei

Klassifizierung Risikobewertung einem Einkreisbremssystem dann gleich

Statisch Dynamisch R=p-x=10?-x. Bei einem

HeE e Progressiv Zweikreisbremssystem liegt ein

Deterministisch Probabilistisch sicherheitsbezogener Ausfall nur vor,

e erm-lnls-|sc robabilistisc | wenn beide Bremskreise ausfallen. Die
Ergebnis eines Analyseergebnis Wahrscheinlichkeit eines solchen
sozialen Prozesses sicherheitsbezogenen Ausfalls mége
Ermessensabhangig  Objektiv gleich 2-10’: sein. Das Risiko ist nun
Erfahrungsspeicher  Vergegenwartigung gle_'Ch 2:107-x. Es ist um den Faktor 2:10

der Zukunft niedriger als bei der Einkreisbremse.
Qualitativ Quantitativ Die sicherheitsbezogenen

Ausfallwahrscheinlichkeiten sind
Kenngrof3en der Sicherheit,. Und allein diese Kenngréf3en sind im eben
durchgefiihrten Risikovergleich mafigebend. Die nur schwer erfassbare
Schadensho6he x spielt erst dann eine Rolle, wenn man die Risikoreduktion mit
anderen ZielgroRen, beispielsweise dem finanziellen Aufwand, vergleichen muss.

Tabelle 1 zeigt eine Gegentiberstellung der beiden Grundmuster, nach denen wir die
Welt ordnen: Klassifizierung und Risikobewertung. Sicherheit; stellt eine pragnante
und anschauliche Abgrenzung im Zuge der elementaren Klassifizierung dar. In dieser
Bedeutung gehort er zur linken Seite der Tabelle 1. Die KenngroRen der Sicherheit,
gehen in die Risikobewertung von technischen Einrichtungen ein. Sicherheit in der
zweiten Bedeutung gehdrt zum Denkstil der Risikooptimierung und wird der rechten
Seite zugeordnet. Um Sicherheit; geht es erst im folgenden Abschnitt.

Die Philosophie der Risikobegrenzung

Zu den Aufgaben des Staates gehort der Schutz der Offentlichkeit vor Gefahren. Er
setzt den rechtlichen Rahmen und legt die Schutzziele fest. Im Zuge des Aufbaus der
Kernenergiewirtschaft wurde ein Ansatz diskutiert, den Chauncey Starr in seinem
einflussreichen Aufsatz von 1969 vertreten hat [9]. Er fragt, welchen Preis unsere
Gesellschaft bereit ist, fur die Sicherheit zu bezahlen. Er stellt die Risiken, die
freiwillig von den Menschen Gbernommen werden, denjenigen gegenuber, die ihnen
aufgezwungen werden.

Das Konzept von Starr zieht als Mal3zahl das objektive Risiko heran. Die subjektive
Komponente wird dadurch bericksichtigt, dass die akzeptierten Risiken je nach
Standpunkt variieren. Er stellt fest, dass wir uns ungern das antun lassen, was wir
ohne zu Zégern uns selbst zumuten. Diese Variation des akzeptierten Risikos wird
fur Starr durch den Faktor 1000 abgedeckt.

Er kommt daraufhin zum Schluss, dass die Gesellschaft sehr wohl eine Antwort auf
die Frage ,Wie sicher ist sicher genug?“ finden kann.

Nach diesem Konzept kann sich die Gesellschatft fiir eine bestimmte Technik auf
einen Wert fiir das Grenzrisiko - das ist das gro3te gerade noch akzeptable Risiko -
verstandigen. Damit wird entscheidbar, ob eine Anlage sicher ist oder nicht: Ergibt



die Risikoanalyse, dass das Grenzrisiko nicht Giberschritten wird, ist Sicherheit
gegeben, andernfalls Gefahr. Mit Sicherheit ist Sicherheit; gemeint.

Wir wollen den Denkstil, der hinter Starrs Konzept steht, als Risikobegrenzung
bezeichnen. Er tritt an die Stelle des Denkstils der Risikooptimierung.

Selbstverstandlich setzt eine Risikoanalyse eine Klassifizierung von Schéden und
Ereignissen voraus. Aber Uber den Begriff des Grenzrisikos wird eine Klassifizierung
- die Unterscheidung nach Sicherheit und Gefahr - auf htherer Ebene angestrebt.
Wir haben es also mit einer Folge von Betrachtungsweisen zu tun: Klassifizierung —
Quantifizierung — Klassifizierung. Es ist sofort einsehbar, dass mit der zweiten
Klassifizierungsstufe die Optimierung wieder aus dem Blickfeld gerat. So fangt man
sich auf hoher Ebene die Unbeweglichkeit der Klassifizierung wieder ein.

Das wird in der DIN VDE 31 000/2 auch gar nicht verhehlt [6, Teil 2]. Sie macht
gewissermalen eine Rolle riickwarts: ,Da sich das Grenzrisiko nur qualitativ
beschreiben lasst, missen sicherheitstechnische Festlegungen ... getroffen werden®.
Dabei ,beschrankt man sich im allgemeinen auf spezielle Angaben und setzt voraus,
dass die generellen sicherheitstechnischen Grundsatze eingehalten werden®. Man
landet bei der urspriinglichen Klassifizierung, also auf der linken Seite der Tabelle 1,
und damit beim Sicherheitsbegriff in der ersten Bedeutungsvariante. Nichts ist
gewonnen.

Dem Konzept der Risikobegrenzung stehen weitere Hinderungsgrinde entgegen.
Dazu gehoren:

1. Die Subjektivitat der Risikobewertung (siehe den folgenden Abschnitt) wird
durch Starrs Risikogrenze nicht adaquat bertcksichtigt. Das Konzept von
Starr, das auch heute noch von Ingenieuren vertreten wird und das auch der
Norm DIN VDE 31000/2 zu Grunde liegt, bleibt weit hinter dem zurtick, was
Daniel Bernoulli vor Gber zweihundert Jahren dazu gesagt hat. Und seither ist
dem einiges hinzugeflgt worden [10], [11].

2. Unterschiede in der Risikobewertung werden durch Gruppenbildung und das
Entstehen von sich voneinander abgrenzenden Risikokulturen noch verstarkt
(siehe den folgenden Abschnitt). Fir die eine Gruppe ist das Risiko tragbar,
solange nicht das Gegenteil bewiesen ist, und fur die andere kann es nie
genug Sicherheit geben.

Die Fiktion hat aber dennoch ihre Auswirkungen: Sie ist geeignet, die
Weiterentwicklung von Normen mit ihren (qualitativen) sicherheitstechnischen
Festlegungen im Zuge der Risikooptimierung und des technischen Fortschritts zu
behindern. Nach der Philosophie der Risikobegrenzung kann man sich
Fortschreibungen mit dem Argument sparen, dass man ja bereits unterhalb des im
Konsens festgelegten Grenzrisikos liege. Noch nicht einmal eine Zugkatastrophe wie
die von Eschede ware dann ein Grund, nach den Ursachen zu forschen und die
Technik zu verbessern. Aber spatestens im Ernstfall ist es mit dem Grenzrisiko-
Denken aus, wie man sieht. Und mit dem Grenzrisiko-Denken fallt der
Sicherheitsbegriff in der dritten Bedeutung.

Das subjektive Risiko

Der Fahrer schéatzt das Risiko beim Uberholen anders ein als sein Beifahrer.
Hersteller und Betreiber eines Kernkraftwerks oder einer Mobilfunkanlage werden mit
den Burgerinitiativen nicht Uber die Risikobewertung einig. Unterschiede in der



Risikowahrnehmung trennen die Parteien. Und diese Unterschiede haben Griinde.
Untersuchungen haben ergeben, dass die Risikoakzeptanz mit den Faktoren

e Bekanntheit einer Gefahr,
e Freiwilligkeit im Eingehen eines Risikos und
e Beeinflussbarkeit des Risikos

wéchst [1, Abschnitt 12.6].

Niklas Luhmann unterscheidet in diesem Zusammenhang zwischen dem Entscheider
einerseits und dem ausschlief3lich Betroffenen anderseits. Und er spricht nur im Fall
des Entscheiders von Risiko: Ein Risiko Gbernimmt jemand, der selbst entscheiden
kann. Dem ausschlie3lich Betroffenen dagegen droht Gefahr [12].

Risiko, berechnet als mathematischer Erwartungswert objektiver Schaden, kann
personenabh&ngigen und situationsabhangige Aspekte nicht erfassen. Daniel
Bernoulli I6ste dieses Problem um 1783, indem er eine subjektive
Bewertungsfunktion einfiihrte. Sei s eine solche subjektive Bewertungsfunktion fur
die Schwere (severity) von Schaden: s = s(x). Das subjektive Risiko ist definiert als
Erwartungswert des subjektiven Schadens, also R = p - s(x). Fiur s(x) = x ergibt sich
die Formel des vorigen Abschnitts fur das objektive Risiko.

Die Forschung zur Risikowahrnehmung hat eine Reihe von Vorstellungsmustern
identifizieren konnen, die in der Bevolkerung zur Bewertung von Risiken benutzt
werden. Der Beitrag von Ortwin Renn zum 7. Fuldaer ET-Kollogquium geht der Frage
nach, welche Typen von Situationen und Objekten den verschiedenen Risikomustern
zuzuordnen sind. Im Folgenden habe ich Ausschnitte aus seiner Darstellung
verwendet [7].

Risiko als unmittelbare Bedrohung: Wenn wir uns im Bereich der Wahrnehmung von
seltenen Zufallsereignissen befinden, spielt die Wahrscheinlichkeit eine geringe
Rolle: die Zufalligkeit des Ereignisses ist der eigentliche Risikofaktor. Beispiele fur
Risikoquellen, die in diese Kategorie fallen, sind grol3e technische Anlagen, wie etwa
Kernkraftwerke, Flissiggaslager, chemische Produktionsstatten und andere
menschlich geschaffene Gefahrenpotentiale, die im Ernstfall katastrophale
Auswirkungen auf Mensch und Umwelt haben kénnen. Die Vorstellung, das Ereignis
konne zu jedem beliebigen Zeitpunkt die betroffene Bevdlkerung treffen, erzeugt das
Gefuhl von Bedrohtheit und Machtlosigkeit.

Risiko als Schicksalsschlag: Natlrliche Katastrophen werden meist als
unabwendbare Ereignisse angesehen, die zwar verheerende Auswirkungen nach
sich ziehen, die aber ... dem menschlichen Zugriff entzogen sind. Sie sind in der
Terminologie Niklas Luhmanns Gefahren, denen man ausgesetzt ist. Naturliche
Belastungen und Risiken werden als vorgegebene, quasi unabdingbare
Schicksalsschlage betrachtet, wahrend technische Risiken als Konsequenzen von
Entscheidungen und Handlungen angesehen werden. Diese Handlungen werden
nach anderen Maf3staben bewertet und legitimiert... Im Gegensatz zur Situation der
technischen Bedrohung ist die Zufélligkeit des Ereignisses nicht der Angst
auslosende Faktor.

Risiko als Herausforderung der eigenen Krafte: Wenn Reinhold Messner ohne
Atemgerat die héchsten Berge der Welt bezwingt, obwohl das Risiko, dabei zu
Schaden zu kommen, beachtlich ist, wenn Autofahrer wesentlich schneller fahren, als
es die Polizei erlaubt, wenn Menschen sich mit Plastikfliigeln in den Abgrund stiirzen
... gehen Menschen Risiken ein, um ihre eigenen Kréfte herauszufordern und den
Triumph eines gewonnenen Kampfes gegen Naturkrafte oder andere Risikofaktoren



auszukosten. Nach Felix von Cube sind all das Handlungen im Gefolge des
Sicherheitstriebs und dienen der ,Umwandlung von Unsicherheit in Sicherheit® [1,
Abschnitt 12.2].

Risiko als Glucksspiel: Haufig werden mit Gliicksspielen versteckte
Verteilungsideologien (etwa todsicheres Wettsystem, magische Gliickszahlen oder
ausgleichende Gerechtigkeit) verbunden. So glauben etwa 47 % aller Amerikaner,
dass es besondere Glicksnummern gibt, die bestimmten Mitspielern eine bessere
Gewinnchance vermitteln. Wird das Zufallsprinzip jedoch anerkannt, dann ist das
wahrgenommene Konzept der stochastischen Verteilung von Auszahlungen dem
technischen Risikokonzept, also dem Konzept des objektiven Risikos, am nachsten.

Risiko als Fruhindikator fur Gefahren: Mit der zunehmenden Berichterstattung tber
Umweltverschmutzung und deren Langzeitwirkungen auf Gesundheit, Leben und
Natur haben wissenschaftliche Risikoberechnungen die Funktion von
Frihwarnindikatoren erhalten. Nach diesem Risikoverstandnis helfen
wissenschaftliche Studien schleichende Gefahren friihzeitig zu entdecken und
Kausalbeziehungen zwischen Aktivitdten oder Ereignissen und deren latente
Wirkungen aufzudecken. Beispiele fur dies Verwendung dieses Risikobegriffs findet
man bei der kognitiven Bewaltigung von geringen Strahlendosen,
Lebensmittelzusatzen, chemischen Pflanzenschutzmitteln oder genetischen
Manipulationen von Pflanzen und Tieren. Die Wahrnehmung dieser Risiken ist eng
mit dem Beddrfnis verknupft, fir scheinbar unerklarliche Folgen (z.B.
Robbensterben, Krebserkrankungen von Kindern, Waldsterben, etc.) Ursachen
ausfindig zu machen.

Risikokulturen: Vertrauen und Misstrauen in die Technik

Eine herausragende Rolle fur die Risikowahrnehmung und die damit
zusammenhangende Auspragung der subjektiven Bewertungsfunktion s spielen die
Wertvorstellungen und sozialen Beziehungen von gesellschaftlichen Gruppierungen.

Als Eigenwert wird in der Soziologie ein Satz von koharenten Wertvorstellung
innerhalb einer Gruppe oder einer Organisation bezeichnet. Diese Wertvorstellungen
sind Gleichgewichtszustande, die gruppenstabilisierend und kulturbildend wirken.
Wertvorstellungen zusammen mit den damit verbundenen sozialen Beziehungen und
Interaktionsmustern werden in der pluralistischen Kultursoziologie von Thompson,
Ellis und Wildavsky Way of Life genannt [13].

Eigenwerte konstituieren und stabilisieren sich im Rahmen von zyklisch
geschlossenen Kausalfolgen. Hier ist ein Beispiel fiir eine solche Kausalfolge:
Misstrauen in die Technik lasst einen nach mdglichst vielen Ursachen fur deren
Nichtfunktionieren suchen. Folglich werden auch menschliche Faktoren dem
technischen System zugeordnet. Das ist schon deswegen nicht abwegig, weil
technische Systeme durch schlechtes Design Bedienfehler durchaus provozieren
konnen. Und in der Folge wird man durch diese umfassende Zurechnung (hier
erkennt man wieder die zentrale Rolle der Klassifizierung) auch vermehrt Beispiele
von Nichtfunktionieren der Technik finden. Das wiederum verstarkt das Misstrauen in
die Technik. So wird der Kreis geschlossen. Und er ist stabil.

Andererseits wird - bei einem anderen Way of Life - ein grundsétzliches Vertrauen in
die Technik nicht erschiittert, so lange sich Fehler den Personen - und nicht der
Technik - zurechnen lassen, beispielsweise dem betrunkenen Kapitan der Exxon
Valdez beim Tankerungliick vor Alaska im Jahr 1989. So lasst sich die Technik selbst
als funktionierend darstellen. Die folgende Zeitungsmeldung vom 14.2.1995 uber



Unfalle in der Zivilluftfahrt ist ebenfalls Ausdruck dieser Haltung: ,Als
Unsicherheitsfaktor Nummer eins erwies sich auch 1994 wieder der Mensch: Nicht
weniger als 31 der 47 Unfalle sind auf menschliches Versagen zuriickzufiihren und
immerhin 16 auf das Wetter".

Die anthropologische Kultursoziologie hat auf der Basis der Grid-Group-Typologie
von Mary Douglas vier institutionalisierte Kulturen (Ways of Life) identifiziert [14].
Grid beschreibt in dieser Typologie den Grad, in dem das Leben eines Individuums
durch &ulRere Vorschriften bestimmt ist; und Group besagt, inwieweit das Leben
eines Individuums durch die Gruppenmitgliedschaft absorbiert und getragen wird.
Den vier Kulturen lassen sich spezifische Technik- und Risikoeinstellungen zuordnen
(Tabelle 2).

Das gesellschaftliche Zentrum ist dort, wo Macht und Einfluss konzentriert sind. Die
beiden Kulturen des gesellschaftlichen Zentrums sind der Marktindividualismus (low
grid/low group) und die Kultur der Hierarchien (high grid/high group). Hierarchische
Institutionen findet man bei den Kirchen, in Industrieunternehmen und im Bereich von
Politik und offentlicher Verwaltung - in den Blrokratien grof3er Organisationen also.
Dazu kontrastiert der Individualismus des Marktes, also das fortwahrend auf private
Profitmaximierung abgestellte Verhalten.

Tabelle 2 Kulturelle Auspragungen des Umgangs mit der Angst (helle  Marktindividualistische
Felder: Technikvertrauen, dunkle: Misstrauen gegentber der Technik)  kylturen sind in ihren

Grid-Group- Low Group High Group technisch-'c')kologischen

Koordinaten Funktionserwartungen

High Grid FATALISMUS HIERARCHIE uneingeschrankt
Abwesenheit einer Philosophie der Optlm|5t|SCh- Dartiber
Risikobewertung Risikobegrenzung hinaus werden

technische Innovationen

Low Grid INDIVIDUALISMUS EGALITARISMUS als Risiken im

M_axime d_er_ Dogma des Nullrisikos Luhmannschen Sinne,
Risikeoptimierung also mit Blick auf eigene

Entscheidungen
wahrgenommen. Das sind die Bedingungen fir Technikvertrauen und fur den
Denkstil der Risikooptimierung.

In den hierarchischen Organisationen wird das Vertrauen in Technik durch
Expertenkonsens ermoglicht. Die auch hier dominierende Risikoperspektive und
deren Chancenorientierung fordert dabei Vertrauen in Experten. Wegen besonderer
Sicherheitsbedurfnisse tendieren die Organisationen zu , Technikvertrauen unter
Vorbehalt* und zum Denkstil der Risikobegrenzung. Dieser Denkstil kommt auch den
in Grol3organisationen vorherrschenden Bestrebungen entgegen, Dinge moglichst
dauerhaft und verlasslich zu regeln.

Die fatalistischen und die egalitaristischen Kulturen sind am gesellschaftlichen Rand
angesiedelt (high grid/low group bzw. low grid/high group). Das ist abseits von Macht
und Einfluss. Wer von Technikfolgen und vom Wandel des Arbeitsmarkts betroffen
und nur schlecht organisationsfahig ist, wird fatalistische Verhaltensweisen zeigen.
Egalitarismus ist bei Protestbewegungen und Sekten zu finden, wie beispielsweise
bei den Amish. Hier steht die Gleichheit der Mitglieder der Gruppe obenan.
Machtkonzentration wird abgelehnt.

Von den Protestbewegungen und den Burgerinitiativen, die sich durch den Verzicht
auf zentrale Fuhrerschaft und durch sektenartige Abgrenzungsmechanismen
auszeichnen, wird Technik als bedrohlich wahrgenommen; sie stellt in erster Linie
Gefahr dar. Das fordert das Technikmisstrauen dieser Bewegungen.



Angstkommunikation alarmiert die Gesellschaft und sorgt gleichzeitig fur den
Gruppenzusammenhalt. Der Umgang mit dem Risiko ist kompromisslos nach der
Devise ,Sicherheit gibt es nie genug”. Einzig das Nullrisiko ist akzeptabel.

Wer von Technikfolgen betroffen ist, wer mit Dequalifikationswellen, 6kologisch
bedingten Gesundheitsbelastungen und Storféllen fertig werden muss, der wird eher
zu fatalistischem Verhalten und zu Misstrauen neigen; Risiko ist ihm kaum einer
Betrachtung wert.

Mary Douglas und Aaron Wildavsky [14] dricken die Tatsache, dass das
gesellschaftliche Zentrum der Technik vertraut und der gesellschaftliche Rand ihr
misstraut, so aus: ,The Center is Complacent - The Border is Alarmed®.

Frau Dr. Hella Glaser vom Sicherheitstechnischen Dienst der Stadt Fulda hat in
einem Diskussionsbeitrag anlasslich des 7. Fuldaer Elektrotechnik-Kolloquiums zum
Thema ,Risiko - Unser Umgang mit der Angst* den Konflikt zwischen dem
gesellschaftlichen Zentrum und dem Rand - hier eine Protestbewegung gegen den
Mobilfunk - zur Sprache gebracht [7]: ,Wie kommt man weg von der Forderung der
Birger nach dem Nullrisiko? Indem man dem Menschen mehr
Handlungsmoglichkeiten gibt? ... Die Leute wollen das Nullrisiko. Wir haben versucht,
die Antenne weit weg zu legen. Aber sie ist weiterhin vorhanden, und damit die
Angst. Beteiligung bringt die Angst nicht weg.“

Darauf Prof. Dr. Klaus P. Japp, Soziologe an der Universitat Bielefeld: ,Das wundert
mich nicht. Die Leute protestieren nicht wegen des Informationsdefizits. Auch bei
Beteiligung bleiben sie nur Betroffene und werden nicht zu Entscheidern. Beteiligung
ohne das Recht zu entscheiden bringt nichts.”

Auch wer nicht allen Details der hier ausgebreiteten pluralistischen Kulturtheorie
folgen mag, wird ihrem zentralen Anliegen einige Sympathie entgegenbringen
konnen: Diese Kulturtheorie stellt heraus, dass es so etwas wie die Kultur einer
Nation gar nicht gibt. Die Unterschiede der politischen Einstellungen und
Wertvorstellungen variieren innerhalb eines Landes oft starker als zwischen
verschiedenen Landern.

Lander werden demnach durch miteinander konkurrierende politische Kulturen
gestaltet. Und genau dieser Pluralismus, die Fluktuation und der Austausch zwischen
den Kulturen sind unabdingbar fiir die Stabilitat des Ganzen [11, S. 96 u. S. 215 ff.].
Daraus l&sst sich folgern, dass sowohl das Vertrauen in die Technik sowie das
Misstrauen gegenuber der Technik ihren Beitrag zur Stabilitat der Gesellschaft
leisten. Auf die richtige Balance kommt es an.

Allumfassende Sicherheitskultur: eine Schiméare?

Albert Kuhlmann greift in seinem Buch ,Risikokultur® den Faden von Chauncey Starr
auf und spinnt ihn fort [3]. Er stellt die Philosophie der Risikobegrenzung in das
Zentrum seiner Uberlegungen zur Etablierung einer allumfassenden
Sicherheitskultur. Das Vertrauen der Allgemeinheit in die Technik ist sein Ziel. Die
Leute mussten nur ,davon uUberzeugt werden, dass wir eindeutige
Zulassigkeitsgrenzen fur technische Risiken wollen, die von moralisch-ethischen
Grundwerten getragen werden®. Fir ihn sind es Fachkommissionen, die die
Zulassigkeit von Risiken zu bestimmen haben. Risikokataster sollen dafur sorgen,
dass die Risiken gleichmafRig auf das Volk verteilt werden.

Das Vorhaben der Entwicklung einer allgemeinen Sicherheitskultur Gberfordert das
Instrumentarium des Ingenieurs. Es fangt schon damit an, dass wir uns schon nicht



uber das Ziel fur einer Sicherheitskultur einigen kdnnen. Der Gleichheitsgrundsatz
(das Equity Based Criterion der britischen Health and Safety Executive, HSE) und
das Prinzip vom gré3ten Gesamtnutzen (Benthams Prinzip des ,grof3ten Glicks der
grofdten Zahl*) lassen sich nicht auf einen Nenner bringen: Nach dem
Gleichheitsgrundsatz ist das Individualrisiko, nach dem Gesamtnutzenkriterium das
Kollektivrisiko zu minimieren. Der Ingenieur kann mit seinem Instrumentarium solche
Konflikte nicht lI6sen.

Dazu kommt, dass das Grenzrisiko-Denken ungeeignet fir die Begriindung einer
Sicherheitskultur ist. Dieses Denken verleugnet den erreichten Stand der
Problembewaltigung durch den Menschen, es ignoriert Erkenntnisse aus
Psychologie, Soziologie und Kulturtheorie. Wichtiger noch ist, dass das
Grenzrisikodenken die Gefahr der Risikomaximierung mit sich bringt. Dazu der
Syndikus bei der Deutschen Bahn, Klaus-Dieter Wittenberg: ,,Zu hohe
Sicherheitsauflagen kdnnen wegen der damit verbundenen Kosten dazu fiihren, dass
der Betrieb von Eisenbahnen nach wirtschaftlichen Mal3stdben eingestellt werden
musste, weil mit ihnen konkurrierende Systeme wegen geringerer
Sicherheitsauflagen billiger produzieren kbnnen und damit am Markt Gberlegener
sind. Es wird auch die Meinung vertreten, dass Risikogrenzwerte erarbeitet werden
missten und der Staat diese Grenzwerte festsetzen miusse” [15]. Das risikoreichste
Verkehrsmittel — vermutlich das Auto - wird so zum MalRstab gemacht!

Die ,allumfassende Risikokultur” tragt kaum verhillte autoritare Zuge. Zwar werden
immer wieder irgendwelche ,moralisch-ethischen Grundwerte* beschworen. Diese
werden nirgendwo expliziert.

Eine allumfassende Risikokultur auf der Basis der Philosophie des Grenzrisikos steht
im Widerspruch zum Pluralismus, der fur die Demokratie so wichtig ist. Dem
Verlangen nach einer Sicherheitskultur steht die Existenz mehrerer sehr stabiler
Risikokulturen entgegen, wie im letzten Abschnitt gezeigt worden ist.

Risikooptimierung - ein praktikabler Ansatz der staatlichen Risikokontrolle

Der Staat ist nun eine dieser Grof3organisation mit hierarchisch organisierten
Birokratien, von denen im vorigen Abschnitt die Rede war. Wie |6st die Gesellschaft
das Problem der Risikokontrolle, das im Abschnitt 6 zwar aufgeworfen aber nicht
gel6st worden ist?

Angesichts der Konflikte zwischen den Risikokulturen wird es nicht gelingen, fir
irgendeine Technik mit hohem Gefahrdungspotential ein fir alle akzeptables
Grenzrisiko zu definieren. Denn von welcher subjektiven Schadensfunktion s wére
auszugehen? Welche Kultur soll mafl3gebend sein?

Die kulturell gepréagte subjektive Schadensfunktion s in der Risikoformel R = p - s(x)
entzieht sich einer allgemeingtltigen Festlegung. Nur eins kann man von ihr
voraussetzen, namlich, dass sie monoton wéachst. Und naturlich liefert diese Funktion
fur nichtnegative x nichtnegative Werte s(x). Insgesamt lasst sich daraus folgern,
dass das Risiko mit dem absoluten Schaden wéchst: je grol3er der Schaden x desto
groer das Risiko R. Dasselbe qilt fir die Schadenseintrittswahrscheinlichkeiten: je
grof3er die Wahrscheinlichkeit p, desto groRer das Risiko.



Risikominderung ohne Also: auch Wen.n die .
Riicksicht auf die Kosten Schadensfunktion s nicht bekannt
Intolerabel . . . .
10° === === == — —_— - ist und allgemeinverbindliche
Stand der Technik absolute Risikowerte nicht
Risikoreduktion soweit angegeben werden kénnen, kann
praktikabel Tolerabel man Risiken verschiedener
(ALARP-Prinzip) Techniken sehr wohl miteinander
vergleichen und entscheiden,
welche der Techniken das
geringste Risiko bietet.
Risikooptimierung auf rein
technischer Grundlage ist
demnach mdglich.

Stand der
Technik

Weithin akzeptiert

Bild 1 Orientierungsrahmen der tolerierbaren Risiken.

Zahlenangaben: individuelles jahrliches Todesfallrisiko Nach dieser Vorbemerkung ist

erkennbar, wie die Aufgaben

zwischen Legislative und Technik
am besten aufzuteilen sind: Die Legislative legt den gesetzlichen Rahmen fest, so
dass der Bereich Technik mit seinen Institutionen (Hersteller, Betreiber,
Uberwachungs- und Priifstellen) dazu gebracht wird, die mit der Technik
verbundenen Risiken zu minimieren.

Die Hauptlast der gesellschaftlichen Risikokontrolle wird so in den Markt
hineinverlagert, also dahin, wo die Kultur des Individualismus und der Denkstil der
Risikooptimierung vorherrschen.

Aber bevor vom Gesetzgeber dieser Optimierungsprozess in Kraft gesetzt werden
kann, ist in einem politischen Entscheidungsprozess erst einmal herauszufinden, ob
die gesamte Gesellschaft Gberhaupt bereit ist, flr die Vorteile, die eine neue Technik
fur die soziale Wohlfahrt bietet, auch die Risiken in Kauf zu nehmen, die damit
verbunden sind.

Die Regierung Grof3britanniens hat die Administration der Arbeitssicherheit in der
Health & Safety Executive (HSE) konzentriert. Diese Organisation hat die Leitlinien,
denen sie bei ihren Entscheidungen unter Risiko folgt, einer 6ffentlichen Diskussion
zuganglich gemacht [16]. Deshalb werden diese Leitlinien hier zur Erlauterung des
Prozesses herangezogen.

Der in den Leitlinien abgesteckte Rahmen der tolerierbaren Risiken ist nicht starr,
und er beschrankt sich auch nicht auf die Berlcksichtigung nur einer einzigen
Kennzahl fir das Risiko. Risikogrenzwerte (wie fur die das individuelle jahrliche
Todesfallrisiko in Bild 1) dienen der ersten Orientierung. Aber die im Rahmen der
Gesetzgebung zu treffenden Entscheidungen hdngen dartber hinaus vom politischen
Prozess, von den konkreten Verhandlungen mit den Betroffenen und von der
Praktikabilitdt der moglichen Losungen ab. Und im Laufe dieses Prozesses werden
Praferenzen und Wertvorstellungen auf sehr unterschiedliche Art und Weise
kommuniziert, und keineswegs nur in der Terminologie des objektiven Risikos.

Das Dreieck des Bildes 1 soll Techniken repréasentieren, deren Risiken von unten
nach oben zunehmen. Eingetragen in die drei durch die Risikogrenzen beschréankten
Felder sind die erforderlichen Mal3nahmen. Ganz unten reicht es, sich an den Stand
der Technik (state of the art) zu halten. Techniken mit Risiken im oberen Bereich sind
ausgeschlossen. An einer Risikoreduktion fuhrt kein Weg vorbei. Im mittleren Bereich
missen die Hersteller die mdglichst weitgehende Risikoreduktion nachweisen in dem
Sinne, dass eine weitere Risikoreduktion nur mit unverhaltnismaiig hohem Aufwand



maoglich ware (utility based gross disproportion criterion). Dieses Prinzip tragt den
Namen ALARP (As Low As Reasonably Practicable).

Das neue Konzept der Europaischen Gemeinschaft

Auch die Europaische Gemeinschatt folgt bei der technischen Harmonisierung seit
1985 dem Denkstil der Risikooptimierung. Das neue Konzept (new approach)
beschréankt sich auf die Festlegung und Durchsetzung der allgemeinen wesentlichen
Anforderungen und schafft so den Rahmen fir die Risikooptimierung durch die
technischen Institutionen. Im friher verfolgten Ansatz wurde demgegentber
versucht, hoch technische Rechtsvorschriften fir einzelne Produktkategorien zu
beschliel3en. Der neue Ansatz geht einher mit der Reduktion des direkten Einflusses
der Kontrollhierarchien und mit einer Starkung des Marktindividualismus - kurz:
Deregulierung (Tabelle 2).

Im Tagungsband des 7. Elektrotechnik-Kolloquiums [6] habe ich das neue Konzept
der EG etwas ausfihrlicher dargestellt.

Risikooptimierung in der Normung

Der Normung kommt die Rolle zu, den Stand der Technik und die Leitlinien der
Risikooptimierung zu kommunizieren. Als Beispiel nehme ich die Europanorm zur
Funktionalen Sicherheit, die vor als IEC-Norm 61508 bekannt geworden ist, und die
in Deutschland als VDE 0801 verd6ffentlicht wird [17].

Gegenstand der Norm sind elektrisch/elektronische/programmierbar elektronische
Sicherheitssysteme in technischen Anlagen. Zentraler Bestandteile dieser Norm sind
1. ein sicherheitsbezogenes Lebenszyklusmodell, an dem sich der Aufbau der
gesamten Norm orientiert, und 2. ein System von sicherheitsbezogenen
Anforderungsstufen (Safety Integrity Levels, SIL).

Das Lebenszyklusmodell wurde bereits im Supplement ,Ursachen fur das Versagen
von Automatisierungssystemen® vorgestellt. Hier will ich kurz erlautern, warum es
Anforderungsstufen bzw. -klassen Gberhaupt gibt und was man damit anfangen
kann.

Anforderungsstufen kommen ins Spiel, wenn es darum geht, den einzelnen
sicherheitsrelevanten Automatisierungssystemen der Anlage sicherheitsbezogene
Zuverlassigkeitsforderungen zuzuweisen. Dem geht eine Phase vorweg, in der das
Gesamtsystem einer Gefahrdungs- und Risikoanalyse unterzogen wird. Im Rahmen
der dabei anfallenden Entscheidungsprozesse ist grundsatzlich das ALARP-Prinzip
zu befolgen.

Letztlich werden den einzelnen Sicherheitssystemen maximal zulédssige
sicherheitsbezogene Ausfallraten zugewiesen. Diese Ausfallraten beziehen sich
zunachst ausschlief3lich auf Hardware-Ausfélle, fir die man ja auf Statistiken
zuruckgreifen kann. Das System der Safety Integrity Levels (SIL) hat zum Ziel, die
Kontrolle eingebauter Fehler (Programmier-, Entwurfs- und Fertigungsfehler), die
sich statistisch kaum erfassen lassen, an die Kontrolle von Ausfallen zu koppeln, sie
sozusagen im Huckepack-Verfahren mitzunehmen. Und das geht so: Die SIL teilen
die kontinuierliche Skala der Ausfallraten in vier Stufen auf. Das hat den Vorteil, dass
man jeder der Sicherheitsstufen Qualitats- und Sicherheitsmal3inahmen zur Kontrolle
der eingebauten Fehler zuordnen kann.

Die SIL koppeln die gualitativen Sicherheitsfestlegungen an die quantitativen
Sicherheitsforderungen. Fur Sicherheit in der ersten und der zweiten



Bedeutungsvariante (Sicherheit; und Sicherheit,) ergibt sich so eine gemeinsame
Skala. Die Risikooptimierung findet nun nicht mehr auf einer kontinuierlichen,
sondern auf der diskretisierten Skala der SIL statt, Tabelle 3. Ein Vergleich mit den in
[1, Abschnitt 6.1] eingefiihrten Anforderungsklassen zeigt, dass die
sicherheitsbezogene Anforderungsstufe SIL 3 die Anforderungsklassen AK5 und AK6
in etwa abdeckt. Das ist der Risikobereich Il, also der Bereich des hoheren Risikos.

Tabelle 3 Sicherheitsbezogene Anforderungsstufen (SIL)

SIL | Quantitative Qualitative Anforderungen - Auswabhl
Anforderungen
Intervalle der Fehlererkennung: Ausféalle Fehlervermeidung und Fehlererkennung:
Ausfallwahrschein- eingebaute Fehler und Programmierfehler
lichkeiten .
: Betrachtete Programmiersprachen: ADA,
(ORIl L) MODULA 2, Pascal, FORTRAN 77, C,
bzw. der auf das Jahr .
Assembler, BASIC. Wenn eine
bezogenen Ausfall- ; : :
S Programmiersprache mit dem Zusatz pur nicht
raten (kontinuierli- fohlen ist. k . . Subset d
cher Betrieb) empfohlen ist, kann ein geeigneter Subset der
Sprache doch noch akzeptabel sein.
1 [10'2, 10'1) Sicherheitsbezogene Fehler miissen durch Verwendung von Programmierrichtlinien.
Priifung erkannt werden kénnen.
2 []_0'3, 10'2) Falls Fehler nicht durch automatische Keine dynamischen Objekte, keine unbedingten
Diagnose entdeckt werden, muss das Spriinge, Grenzwerttest, Aquivalenzklassentest.
System auch bei einem einfachen Fehler . )
sicherheitsbezogen korrekt arbeiten. Nicht empfohlen: BASIC pur.
Sicherheitsbezogene Fehler miissen durch Dazu die Forderungen aus SIL 1.
Prufung erkennbar sein.
3 [10'4, 10'3) Das System muss bei Anwesenheit eines Keine dynamischen Variablen, keine Pointer,
einfachen Fehlers sicherheitsbezogen keine Interrupts.
korrekt arbeiten. Das Hinzutreten eines . )
zweiten Fehlers muss hinreichend Nicht empfohlen: C pur, BASIC.
unwahrscheinlich sein, so dass die Dazu die Forderungen aus SIL 2.
Ausfallwahrscheinlichkeit bzw. -rate unter
dem angegebenen Wert bleibt.
Komponenten ohne automatische Diagnose
missem auch bei Anwesenheit von zwei
Fehlern sicherheitsbezogen korrekt arbeiten.
Alle sicherheitsbezogenen Fehler miissen
durch Prufung erkannnt werden kénnen.
4 [107, 10 Das System muss bei Anwesenheit eines Statische Priifungen + formale

Fehlers sicherheitsbezogen korrekt arbeiten,

selbst wenn wahrend der Fehlerentdeckung
und Reparatur ein weiterer Fehler
hinzukommt. Alle Fehler sollen vorrangig
durch automatische Diagnose entdeckt
werden konnen. Alle restlichen Fehler
mussen durch Prifung erkannt werden
kénnen. Sicherheitsbezogene

Zuverlassigkeitsanalysen mussen auf Worst-

Case-Annahmen beruhen.

Korrektheitsbeweise.

Dazu die Forderungen aus SIL 3.
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