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Natürliches Software Engineering (NSE)Natürliches Software Engineering (NSE)

1.1. Sobald du eine Ahnung davon hast, was zu tun ist, Sobald du eine Ahnung davon hast, was zu tun ist, 
hacke dir dein Programm zusammen. Das nennt man hacke dir dein Programm zusammen. Das nennt man 
RealisierungRealisierung..

2.2. Fertige einen Auszug daraus. So erhältst du Fertige einen Auszug daraus. So erhältst du Konzept Konzept 
und und EntwurfEntwurf..

3.3. Erstelle dann die Erstelle dann die Spezifikation. Spezifikation. Darin erklärst du die Darin erklärst du die 
überraschenden Eigenschaften deines Programms zu überraschenden Eigenschaften deines Programms zu 
Features.Features.

4.4. Mache schließlich dem Kunden klar, dass das, was du Mache schließlich dem Kunden klar, dass das, was du 
liefern kannst, er im Grunde seines Herzens auch haben liefern kannst, er im Grunde seines Herzens auch haben 
wollte. Diese anspruchsvolle Aufgabe heißt wollte. Diese anspruchsvolle Aufgabe heißt 
RequirementsRequirements EngineeringEngineering..



Was die Erfahrung uns sagtWas die Erfahrung uns sagt

Unfälle geschehen, weilUnfälle geschehen, weil
die die DokumentationDokumentation fehlt oder lückenhaft ist, fehlt oder lückenhaft ist, 

die die SpezifikationSpezifikation nicht gründlich durchdacht wurde,nicht gründlich durchdacht wurde,

die die TestsTests nur an der Oberfläche gekratzt haben, undnur an der Oberfläche gekratzt haben, und

die die VerifikationVerifikation ganz weggelassen worden ist.ganz weggelassen worden ist.

Die Untersuchung von Unfällen liefert die besten Die Untersuchung von Unfällen liefert die besten 
Gründe für “unnatürliche” und mühsame Software Gründe für “unnatürliche” und mühsame Software 
Engineering Methoden.Engineering Methoden.



Zweck dieses Beitrags Zweck dieses Beitrags 

Das ProblemDas Problem
Viele Viele SRESRE--MethodenMethoden. Der IEC Standard 61 508 zählt 66 auf.. Der IEC Standard 61 508 zählt 66 auf.

Mehr oder weniger nützlich. Mehr oder weniger mühsam.Mehr oder weniger nützlich. Mehr oder weniger mühsam.

Das ZielDas Ziel
Methodenleitfaden:Methodenleitfaden: Unter welchen Bedingungen zahlen sich Unter welchen Bedingungen zahlen sich 
welche Methoden aus?welche Methoden aus?

Die MethodeDie Methode
RootRoot Cause Analysis als Klassifizierungsinstrument.Cause Analysis als Klassifizierungsinstrument.



Liste von Liste von SRESRE--MethodenMethoden (unvollständig)(unvollständig)

AusfalleffektAusfalleffekt--Analyse (FMEA)Analyse (FMEA)

FehlerbaumFehlerbaum--Analyse (FTA)Analyse (FTA)

EreignisbaumEreignisbaum--Analyse (ETA)Analyse (ETA)

ZuverlässigkeitsblockdiagrammeZuverlässigkeitsblockdiagramme

Zuverlässigkeitswachstumsmodelle (RGM)Zuverlässigkeitswachstumsmodelle (RGM)

UrsachenUrsachen--WirkungsWirkungs--DiagrammeDiagramme

CodeCode--InspektionInspektion

ReviewsReviews

WalkWalk--ThroughThrough

Formale Inspektion (Formale Inspektion (FaganFagan InspectionInspection))

MetrikenMetriken

RisikographRisikograph

KonfigurationsmanagementKonfigurationsmanagement

PetriPetri--NetzeNetze

HAZOP (HAZOP (HazardsHazards and and OperabilityOperability Analysis)Analysis)

Simulation

UnifiedUnified ModelingModeling LanguageLanguage (UML)(UML)

StructuredStructured Analysis and Design Analysis and Design TechniqueTechnique (SADT) (SADT) 

DatenflussdiagrammDatenflussdiagramm

ZustandsdiagrammeZustandsdiagramme

Strukturierte ProgrammierungStrukturierte Programmierung

Objektorientierte ProgrammierungObjektorientierte Programmierung

Regelkreis des Regelkreis des selbstkontrolliertenselbstkontrollierten ProgrammierensProgrammierens

Beweisgeleitete ProgrammierungBeweisgeleitete Programmierung

DiversitätDiversität, , nn--VersionenVersionen--ProgrammierungProgrammierung

Fehlerbuchführung  (Fehlerbuchführung  (DefectDefect Records)Records)

Testen nach RegelnTesten nach Regeln

WhiteWhite--BoxBox--Test/BlackTest/Black--BoxBox--TestTest

Äquivalenzklassentest, GrenzwertanalyseÄquivalenzklassentest, Grenzwertanalyse

FunktionsabdeckungstestFunktionsabdeckungstest

Statische TestmethodenStatische Testmethoden

RegressionstestRegressionstest

ModelModel--CheckingChecking

Simulation



Die KlassifizierungsmethodeDie Klassifizierungsmethode

KlassifizieKlassifizie--
rungsschemarungsschema

VorfallVorfall

PrimPrimäärursacherursache

UrsachenUrsachen--
analyseanalyse

Methode(nMethode(n) ) 
der Prder Prääventionvention



Drei Ebenen der UrsachenanalyseDrei Ebenen der Ursachenanalyse

Unerwünschtes Unerwünschtes 
Ereignis (Unfall)Ereignis (Unfall)

Direkte UrsachenDirekte Ursachen

FehlerFehlerNormalitätNormalität

Unauffällige Unauffällige 
KonsequenzenKonsequenzen

GrundursachenGrundursachen
((RootRoot Causes)Causes)

Psychologische UrsachenPsychologische Ursachen

Soziologische UrsachenSoziologische UrsachenTechnische UrsachenTechnische Ursachen



Drei Ebenen der UrsachenanalyseDrei Ebenen der Ursachenanalyse

Unerwünschtes Unerwünschtes 
Ereignis (Unfall)Ereignis (Unfall)

Direkte UrsachenDirekte Ursachen

FehlerFehlerNormalitätNormalität

Unauffällige Unauffällige 
KonsequenzenKonsequenzen

GrundursachenGrundursachen
((RootRoot Causes)Causes)

Psychologische UrsachenPsychologische Ursachen

Soziologische UrsachenSoziologische UrsachenTechnische UrsachenTechnische Ursachen

Ebene 2Ebene 2

Ebene 3Ebene 3

Ebene 1Ebene 1



DreiDrei EbenenEbenen derder UrsachenanalyseUrsachenanalyse

1 Analyse der direkten Ursachen 1 Analyse der direkten Ursachen –– Logik der UrsachenLogik der Ursachen
UnfallhergangUnfallhergang
EreigniskettenEreignisketten

2 Aufdeckung von Fehlern auf Basis normativer Modelle2 Aufdeckung von Fehlern auf Basis normativer Modelle
Probleme der normativen ModellierungProbleme der normativen Modellierung
•• Übersehen organisatorischer FaktorenÜbersehen organisatorischer Faktoren
•• Subjektivität der Klassifizierung und UrsachenzuweisungSubjektivität der Klassifizierung und Ursachenzuweisung
•• ÜbersimplifizierungÜbersimplifizierung
•• UnwissenUnwissen

3 3 RootRoot Cause Analysis Cause Analysis –– Lernen durch GeneralisierungLernen durch Generalisierung
Basiert auf technischen, psychologischen und soziologischen Basiert auf technischen, psychologischen und soziologischen TaxonomienTaxonomien
•• Schlechte Realisierung technischer AktivitätenSchlechte Realisierung technischer Aktivitäten
•• Mängel in der SicherheitskulturMängel in der Sicherheitskultur
•• Ineffektive OrganisationsstrukturIneffektive Organisationsstruktur



SicherheitsbezogenerSicherheitsbezogener
GesamtlebenszyklusGesamtlebenszyklus
IEC 61 508 IEC 61 508 

Konzept
Definition des Anwendungsbereichs

Gefährdungs- und Risikoanalyse

Spezifikation der gesamten 
Sicherheitsanforderungen und Zuweisung der 

Sicherheitsanforderungen zu den Sicherheitssystemen 
und zu den externen Einrichtungen zur Risikoreduktion

Realisierung E/E/PES

Spezifikation der 
Sicherheitsanforderungen

Entwurf und Entwicklung

Integration

Sicherheitsbezogene 
Validation

Planung der 
folgenden 
Phasen

Installation und Inbetriebnahme

Sicherheitsbezogene Validation

Betrieb und Wartung

Modifikation und 
Nachrüstung

Außerbetriebnahme

Realisierung
von Systemen 

anderer 
Technologien

Realisierung
externer 

Einrichtungen zur 
Risikoreduktion



KlassifizierungsschemaKlassifizierungsschema

Phase Beschreibung

1 Spezifikation 
- Funktionale Sicherheitsanforderungen
- Sicherheitsbezogene Zuverlässigkeitsanforderungen

2 Realisierung
- Entwurf
- Implementierung (Codierung)
- Validierung und Verifizierung

3 Installation und Inbetriebnahme
4 Betrieb und Wartung
5 Änderungen nach Inbetriebnahme

- Modifikation, Wiederverwendung und Nachrüstung
- Außerbetriebnahme



Klassifizierung der UrsachenKlassifizierung der Ursachen
((HSEHSE--StudieStudie, 34 Unfälle), 34 Unfälle)

Primärursachen nach Phasen

44.1%

14.7%

5.9%

14.7%

20.6%

0% 10% 20% 30% 40% 50%

Spezifikation

Realisierung

Installation und Inbetriebnahme

Betrieb und Wartung

Modifikation, Nachrüstung



FehlerklassifizierungFehlerklassifizierung
MenschMensch--MaschineMaschine--UmweltUmwelt--SystemSystem

MenschMensch

MaschineMaschine UmweltUmwelt

SpezifikationSpezifikation



Spezifikation = NormSpezifikation = Norm

Fehler = Verstoß gegen die SpezifikationFehler = Verstoß gegen die Spezifikation

Technischer FehlerTechnischer Fehler
Maschine erfüllt die Spezifikation nicht.Maschine erfüllt die Spezifikation nicht.

BedienfehlerBedienfehler
Mensch hält sich nicht an die Spezifikation („Mensch hält sich nicht an die Spezifikation („BedienungsBedienungs--
anleitunganleitung“).“).



FehlerklassifizierungFehlerklassifizierung

Spezifikationsfehler Spezifikationsfehler (nicht existent a priori)(nicht existent a priori)

Technischer FehlerTechnischer Fehler
Eingebauter Fehler (inhärenter Fehler)Eingebauter Fehler (inhärenter Fehler)

KonstruktionsfehlerKonstruktionsfehler

ProgrammierfehlerProgrammierfehler

Entwurfsfehler in der HardwareEntwurfsfehler in der Hardware

FertigungsfehlerFertigungsfehler

Ausfall (physikalischer Fehler)Ausfall (physikalischer Fehler)

Bedienfehler (fälschlich: „menschliches Versagen“)Bedienfehler (fälschlich: „menschliches Versagen“)



Spezifikationsfehler sind FehlerSpezifikationsfehler sind Fehler
a posterioria posteriori

Spezifikationsfehler werden in einem Prozess des Spezifikationsfehler werden in einem Prozess des 
Versuchs und  der FehlerbeseitigungVersuchs und  der Fehlerbeseitigung ((trialtrial and and 
errorerror) sichtbar. Sicherheitsspezifikationen ändern ) sichtbar. Sicherheitsspezifikationen ändern 
sich mit der Zeit.sich mit der Zeit.

SpezifikationSpezifikation

ZeitZeit



Spezifikationsfehler sind FehlerSpezifikationsfehler sind Fehler
a posterioria posteriori

Spezifikationsfehler werden in einem Prozess des Spezifikationsfehler werden in einem Prozess des 
Versuchs und  der FehlerbeseitigungVersuchs und  der Fehlerbeseitigung ((trialtrial and and 
errorerror) sichtbar. Sicherheitsspezifikationen ändern ) sichtbar. Sicherheitsspezifikationen ändern 
sich mit der Zeit.sich mit der Zeit.

SpezifikationSpezifikation

ZeitZeit

Unerwünschtes EreignisUnerwünschtes Ereignis



Spezifikationsfehler sind FehlerSpezifikationsfehler sind Fehler
a posterioria posteriori

Spezifikationsfehler werden in einem Prozess des Spezifikationsfehler werden in einem Prozess des 
Versuchs und  der FehlerbeseitigungVersuchs und  der Fehlerbeseitigung ((trialtrial and and 
errorerror) sichtbar. Sicherheitsspezifikationen ändern ) sichtbar. Sicherheitsspezifikationen ändern 
sich mit der Zeit.sich mit der Zeit.

Spezifikation (alt)Spezifikation (alt)

ZeitZeit

FehlerFehler

Spezifikation (neu)Spezifikation (neu)



Zuverlässigkeitsvorhersagen?Zuverlässigkeitsvorhersagen?

Fehler im Sinne  der Zuverlässigkeit und Sicherheit Fehler im Sinne  der Zuverlässigkeit und Sicherheit 
sind Verstöße gegen die sind Verstöße gegen die gültigegültige Spezifikation.Spezifikation.

Eine in der Zukunft liegende Änderung der Eine in der Zukunft liegende Änderung der 
Spezifikation kann Spezifikation kann nicht nicht in Rechnung gestellt werden.in Rechnung gestellt werden.

Spezifikationsfehler bilden Spezifikationsfehler bilden keine keine Fehlerkategorie im Fehlerkategorie im 
Sinne der technischen Zuverlässigkeit.Sinne der technischen Zuverlässigkeit.

Damit fällt etwa die Hälfte aller Fehler aus der Damit fällt etwa die Hälfte aller Fehler aus der 
Zuverlässigkeitsbetrachtung heraus!Zuverlässigkeitsbetrachtung heraus!



Zuverlässigkeitsvorhersagen?Zuverlässigkeitsvorhersagen?

Karl Raimund Popper:Karl Raimund Popper:

Wir können nicht wissen, was wir in Zukunft Wir können nicht wissen, was wir in Zukunft 
wissen werden. Denn sonst wüssten wir es ja wissen werden. Denn sonst wüssten wir es ja 
bereits jetzt.bereits jetzt.

(Das soll uns nicht entmutigen (Das soll uns nicht entmutigen -- aber kritisch aber kritisch 
gegenüber Prognosen jeder Art machen!)gegenüber Prognosen jeder Art machen!)



Die wichtigeren Fragen ...Die wichtigeren Fragen ...

Wie lernen wir möglichst viel aus Fehlern der Wie lernen wir möglichst viel aus Fehlern der 
Vergangenheit?Vergangenheit?

Welche Methoden hätten zur Vermeidung der Welche Methoden hätten zur Vermeidung der 
Unfälle der Vergangenheit beitragen können?Unfälle der Vergangenheit beitragen können?

Mit welchen (auf die Lebenszyklen bezogenen) Mit welchen (auf die Lebenszyklen bezogenen) 
Methoden lassen sich Unfälle zukünftig am besten Methoden lassen sich Unfälle zukünftig am besten 
vermeiden?vermeiden?



... und eine Antwort... und eine Antwort

Klassifizierung und Bewertung präventiver Klassifizierung und Bewertung präventiver 
Methoden mittels Grundursachenanalyse.Methoden mittels Grundursachenanalyse.

Das wird im Aufsatz an zwei Beispielen Das wird im Aufsatz an zwei Beispielen 
durchexerziert.durchexerziert.

Strandung des Kreuzfahrtschiffs „Royal Strandung des Kreuzfahrtschiffs „Royal MajestyMajesty““

Scheitern des Jungfernflugs der Ariane 5Scheitern des Jungfernflugs der Ariane 5

Weiteres Material ist aus einer Weiteres Material ist aus einer HSEHSE--StudieStudie



Klassifikation der Methoden auf Basis der UrsachenanalyseKlassifikation der Methoden auf Basis der Ursachenanalyse

Lebenszyklusphase Methoden

1 Spezifikation: Funktionale 
Sicherheitsanforderungen, 
sicherheitsbezogene
Zuverlässigkeitsanforderungen

Hazards and Operability Analysis (HAZOP) 
Fehlerbaumanalyse (FTA)
Ereignisbaumanalyse (ETA)

2.1 Realisierung: Entwurf Modularisierung: Hierarchische Zerlegung, Information 
Hiding

2.2 Realisierung: Implementierung 
(Codierung)

Modularisierung: Schnittstellenbeschreibungen wie 
Spezifikationen behandeln, mathematische und logische 
Notation von äußerster Genauigkeit verwenden, 
Dokumentation

2.3 Realisierung: Validierung und 
Verifizierung

Schnittstellenanalyse: Strenge Modulprüfung (werden alle 
Anforderungen erfüllt?)
Fehlereffektanalyse (FMEA)
Grenzwertanalyse, Äquivalenzklassentest

3 Installation und Inbetriebnahme Inspektion und Funktionstests müssen so explizit wie 
möglich spezifiziert werden

4 Betrieb und Wartung Design for Maintenance

5 Änderungen nach Inbetriebnahme: 
Modifikation, Wiederverwendung 
und Nachrüstung

Dieselben wie in der Realisierungsphase  (Entwurf, 
Implementierung, Validierung und Verifizierung)
Regressionstests, Schnittstellenanalyse



Schlussfolgerungen in KürzeSchlussfolgerungen in Kürze

RootRoot Cause Analysis (Grundursachenanalyse)Cause Analysis (Grundursachenanalyse)
liefert Aussagen zur Fehleranfälligkeit der Lebenszyklusphasen;liefert Aussagen zur Fehleranfälligkeit der Lebenszyklusphasen;

zeigt die Wirksamkeit von  zeigt die Wirksamkeit von  SRESRE--MethodenMethoden bzgl. der Phasen.bzgl. der Phasen.

Spezifikationsfehler sind die häufigsten Fehler.Spezifikationsfehler sind die häufigsten Fehler.

Zuverlässigkeitsvorhersagemethoden sind blind gegenüber Zuverlässigkeitsvorhersagemethoden sind blind gegenüber 
Spezifikationsfehlern.Spezifikationsfehlern.

Anspruchsvolle Anspruchsvolle SRESRE--MethodenMethoden wie wie DiversitätDiversität und und beweisbeweis--
geleitetesgeleitetes Programmieren sind gegen Spezifikationsfehler Programmieren sind gegen Spezifikationsfehler 
machtlos.machtlos.

Wirksame Methoden sind HAZOP, FMEA, FTA, ETA, genaue Wirksame Methoden sind HAZOP, FMEA, FTA, ETA, genaue 
Spezifizierung und Dokumentation, Modularisierung.Spezifizierung und Dokumentation, Modularisierung.


