SecMonet

Entwicklung eines Sicherheitsanalysetools
zur automatisierten Netzwerkliberwachung

Uberblick

Zum Schutz vor unberechtigten Eindring-
versuchen in Rechnernetze werden Intrusion

Detection Systeme (IDS) eingesetzt. Das

Forschungsprojekt verfolgt einen neuartigen
Features anomalie-basierten Ansatz, um auch bisher
unbekannte Angriffe (sog. Zero-Day Attacks)
frihzeitig erkennen zu kénnen. Die adaptive
Bestimmung des Normalprofils des Netzes
und der davon ungewdhnlichen Abweichun-
gen stehen im Fokus der Aktivitadten. Dabei
werden verschiedene Ansatze und Techniken
des Maschinellen Lernens in den vier Bear-

beitungsphasen des IDS (Data Collection,

Preprocessing, Classification, Prevention)
entwickelt. Ziel des Projektes ist die Erstel-
lung der Echtzeit-Plattform SecMONET, die
den Datenverkehr in Rechnernetzen effektiv

mit hoher Erkennungsrate als normal oder

anormal klassifiziert.
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Hintergrund

Die Vielfalt der Cyber-Attacken reicht von
dem unbemerkten Einbringen scheinbar
harmloser Zusatzsoftware (Adware) Uber
die heimliche Installation von Spyware
(Wirtschaftsspionage, Geheimdienste, Ter-
roristen) bis hin zur vollstdndigen Fern-
steuerung des Opferrechners als Bestand-
teil eines Botnetzes.

Schutz vor derartigen Angriffen bieten
Intrusion Detection Systeme (IDS). Solche
Systeme sammeln und analysieren Infor-
mationen (Features) von Netzwerkkompo-
nenten, um ungewdhnliches Verhalten
und Sicherheitsverletzungen festzustellen.
Die (klassischen) signatur-basierten An-
satze kdnnen bisher unbekannte Angriffs-
szenarien nicht erkennen, da die bendtig-
ten Angriffsmuster nicht zur Verfligung
stehen. Dagegen identifizieren anomalie-
basierte IDS alle Aktivitdten, die von einem
definierten Normalverhalten des Rechners
bzw. Netzwerks abweichen. |hr Vorteil
besteht also in der Erkennung bisher
unbekannter Angriffe.

SECMONET

SecMonet is a research project in Net-
work and Data Security group at the
University of Applied Sciences Fulda. The
target of this project is to develop a real

time anomaly-based Network Intrusion
Detection System that has the ability to

Vorgehensweise

Die bendtigten Verkehrsdaten kdnnen aus
den einzelnen Komponenten des Netzes
gesammelt werden. Die Features beschrei-
ben das Profil des Rechnernetzes. Da die
Struktur der Daten sehr unterschiedlich ist,
missen sie in ein einheitliches Daten-
modell transferiert werden (Datennorma-
lisierung).

Eine gute Performance des IDS wird
erreicht, indem Features mit unwesent-
lichen Informationen ausgesondert wer-
den. Vielversprechende Ergebnisse liefert
eine Kombination aus Sequential Back-
ward Search und Information Gain. Auf
der Menge der so erhaltenen signifikanten
Features wird ein Normalzustand des Net-
zes definiert. Ein Klassifizierer (Classifier)
erkennt mogliche Abweichungen des
aktuellen Netzprofils vom Normalzustand
und identifiziert einen Eindringversuch.

Die Auswahl eines geeigneten Klassifizie-
rers wie Self-Organizing Map (SOM), Sup-
port Vector Machine (SVM) in Verbindung
mit Ensemble Methoden und paralleler
Verarbeitung wird wesentlichen Einfluss
auf die Performance und die Erkennungs-
rate haben. Auf anormales Verhalten rea-
giert das System mit geeigneten Schutz-
maBnahmen.

early detect unknown attacks (Zero-Day
Attacks). This project tends to reduce
data dimensionality of the intended net-
work, improve the performance of the
network by enhancing the detection rate
and suppressing the false positive rate.

Ausblick

Als Weiterentwicklung von SecMONET
soll ein adaptives anomalie-basiertes IDS
entwickelt werden, das selbstlernend bis-
her unbekannte Angriffe effektiv klassifi-
ziert, den Normalzustand eines Netzes
kontinuierlich an die sich verdndernden
Bedingungen anpasst und somit Abwei-
chungen vom Normalzustand mit minima-
ler False Positiv Rate identifiziert.

Projektpartner

Das Projekt wird in enger Zusammenarbeit
mit dem Partnerunternehmen Nethinks
GmbH durchgefihrt. Beteiligt sind wei-
terhin JUMO GmbH & Co. KG, IT-Secu-
rity@Work GmbH und Wissenschaftler
der Hochschule Fulda und der Universitat
Kassel.
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