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Einleitung

In diesem Versuch lernen Sie, eine sichere VPN-Verbindung zu einem Server aufzubauen.
In Aufgabe 1 wird zunachst eine VPN-Verbindung unter Verwendung von éalteren
Verfahren fir die Verschlisselung und Authentifizierung erstellt. In Aufgabe 2 wird die
Verwundbarkeit dieser Verfahren mittels eines Worterbuchangriffes gezeigt.
Abschliessend wird mittels eines selbst erstellten Client-Zertifikats eine L2TP-IPSec-VPN
Verbindung eingerichtet, die Schutz vor den zuvor kennengelernten Problemen bietet.
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Aufgabe 1: Einrichtung einer VPN-Verbindung mittels PPTP

a)

b)

c)

Melden Sie sich am VPN-Client an und errichten Sie Uber die Netzwerkumgebung (Desktop
- Netzwerkverbindungen — Neue Verbindung) eine neue VPN-Verbindung mit dem VPN-
Server. Als Firmennamen wahlen Sie ,Seclab VPN". Als Server geben Sie die IP-Adresse
des VPN-Servers an.

Testen Sie die VPN-Verbindung. Verwenden Sie den Benutzernamen ,Administrator® und
das Passwort ,W2K3Boss" fiur die Anmeldung.

Sehen Sie sich die Details der VPN-Verbindung an (Rechte Maustaste auf die Verbindung -
Status). Welche Technologien werden zur Authentifizierung und Verschlisselung
eingesetzt?

e) Trenne Sie nun die VPN-Verbindung.
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Aufgabe 2: Angriff auf die PPTP-Verbindung

a)

)

e)

Offnen Sie auf dem Angreifer-PC die Konsole generieren Sie im Ordner ,Desktop" die
Hashwerte zu der dort befindlichen Passwortliste (german.txt). Verwenden Sie folgendes
Kommando:

genkeys -r german.txt -f german.dat -n german.idx

Hinweis: Dies kann etwas dauern und verursacht zur Laufzeit mehrere Dateien auf dem
Desktop, die anschliessend selbststéandig geldscht werden.

FUhre Sie nun unter Verwendung der Passworthashes einen passiven Angriff auf die VPN-
Verbindung durch. Verwenden Sie dazu folgendes Kommando:

asleap -i ethO -f german.dat -n german.idx -v

Hinweis: Lassen Sie nach Eingabe des Kommandos die Konsole gedffnet und verandern Sie
nun nichts mehr am VPN-Angreifer.

Starten Sie nun die VPN-Verbindung (wie in Aufgabe 1b) erneut und sehen Sie sich
anschliessend die Konsole auf dem VPN-Angreifer an. Was fallt lhnen auf?

Beschreiben Sie den durchgefihrten Angriff mit einigen Worten. Welchen Zweck erflllt die
Hashwertliste?

Trenne Sie nun die VPN-Verbindung.
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Aufgabe 3: Sichere Verbindung mittels L2TP und IPSec

a) Was ist L2TP?

c) Andern Sie die in Aufgabe 1 erstellte VPN-Verbindung so ab, dass die Technologien L2TP
und IPSec verwendet werden. Gehen Sie wie folgt vor:

«  Offnen Sie die Eigenschaften der VPN-Verbindung

* Wechseln Sie zur Registerkarte Sicherheit und wahlen dort die erweiterten
Sicherheitsoptionen

 Wahlen Sie zur Authentifizierung ausschliesslich das MS-CHAP V2 Protokoll und
bestatigen Sie mit OK.

«  Wechseln Sie nun in die Registerkarte Netzwerk und wahlen Sie als VPN-Protokoll
L2TP-IPSec-VPN aus und bestatigen Sie mit OK.

d) Versuchen Sie die Verbindung zu aktivieren. Was fallt Ihnen auf? Welches Problem liegt
vor?
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Aufgabe 4: Erzeugen des benotigten Zertifikats

a) Um die in Aufgabe 3 erstellten VPN-Verbindung verwenden zu kdénnen, wird ein Zertifikat

bendtigt. Dieses kann Uber den Webdienst des VPN-Servers beantragt werden. Gehen Sie
wie folgt vor:

« Offnen Sie auf dem VPN-Client einen Webbrowser und laden Sie die Webseite unter
http://seclab-vpn/certsrv/

* Fordern sie Uber die ,erweiterte Zertifikatsanforderung” ein neues Zertifikat (ohne
Base24-Codierung) an. Verwenden Sie die folgenden Angaben:

Microsoff Zedtifikatdianste Seclab VPN CA

Erweiterte Zertifikatanforderung

ldentifikationsinformationan:

Narm: | WPN-Testbinut zer Seclab
E-Mail-Adresge: |Bunut terisectab vpn local

Fima: Hochschule Fulda
Abteilung: |Seclab

Stadi: |Fulda
Bundesland<anton: Hessen
LandRegion: DE

Typ des efardeilichen Zemifikars:
|PSec-Zertifikat >

Schlusseloptlonen:

(@ Neuen Schidzzelsatz erstellen O Bestehenden Schivssetsatz verwenden
Kryptografiedienstanbieter | Microsoft Enhanced Cryplographic Peovider w10 w
Schisseberwendung: O Exchange @ Signatur O Beide
Schliksselgrofie: (1024 o :w?; GRitgemuine Schilmalgritan: 303 200 2040 9008 D03 16004
© Astomatischer Schidsseleortainemame  O'Vom Benulzer angegebener Containermarne
S chiissel als “Exportierbar” markieren
[l Schlussel in Datei exponisren

I'erstarkte Sicherhed fir den privaten Schlissel akivieren
O] Zenifikeat in lokalam Terifikatapeicher aufbewahren
Seutilikat wird irn kokaken Zactdfalapec e
gespeuchest, nichi in dem Speicher des Benulrers
Instaibed nich? das Stammrertifizenmgsshelon:
ratififad, Nur Admindalratoren diden Sehidasel im
lakalen Speicher erstelien oder varsendean.

Zusiitzliche Optionamn:
Anforderungsformat: @CMC O PKCS10

Hazhalgosithemus: | SHA-1 ~
W nur Tum Swgrvaven dav Anfordenung venmmndet

[ Anforderung in Dated speicherm

Ailnbue

Anzeigenams:

insenden

* Klicken Sie auf Einsenden und Installieren Sie das Zertifikat anschliessend. Bestatigen
Sie dabei alle Sicherheitsoptionen mit ,Ja“. Das Zertifikat befindet sich nun im
Zertifikatspeicher des Webbrowsers.

b) Installieren Sie das Zertifikat nun in den lokalen Zertifikatspeicher des Betriebssystems.
Gehen Sie wie folgt vor:

6|



VPN

BSc. Al, WI
MSc. Al
MSc. EB

Navigieren Sie dazu zum Zertifikatstamm des Browsers (Internetexplorer - Extras —
Internetoptionen - Inhalte —» Zertifikate) und exportieren Sie das zuvor erstellte
Zertifikat. Wahlen Sie im Export-Assistenten die folgenden Einstellungen:

Lertifikatsexport-Assistent

Privaten Schillissel exportieren
Sim kdnrwen den privaben SchiGssel mit dem Zartifikak exportieren,

Private SchiGssel sind kennsrorogeschitzt, Wenn Sie den privaten SchiGssed mit dem
ausgesahiten Zertifiat expoetieren mochten, missen Sie auf einer der Folgenden
Seiben oin Kenrwork eingeben.
Machben Sle mit dem Zestifikat such den privaten Schilssel exportieren?

(%3 Ja, privaten Schiissel expartieren

{_3 Nein, privaten Schiissel nicht exportieren

%]

[ < Zurick " Waker = ] [ﬂ:\h;-:hsn]

fertifikatsexport-Assistent

Export dateiformat
Zertifkate kinnen in verschiedenen Datefomnaten exporthrt werden,

Wihisn Sie das gewlnschbe Format:
fiert-binsr

(%) Privater Informakions sustauseh - PKCS 212 {PFX)
[#] weenn misghch, alle Zartifikate im Zertfizerungspfad enbezeshen

[+] warstsrkt & Sicherhe®t aktivieren (IE 5.0, NT 4.0 SP4 oder hisher erforderbich)
[T Privaten Schilssel nach erfolgreichem Export Ibschean

| <zwisck || weier > | | Abbrechen |

Vergeben Sie ein beliebiges Passwort, um die unbefugte Verwendung des Zertifikates

zu verhindern und speichern Sie das Zertifikat auf dem Desktop ab.
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c)

d)

+ Starten Sie die Zertifikatskonsole vom Desktop aus und importieren Sie das Zertifikat.

in Konsolenstamm\Zertifikate (L okaler Computer )\Fipene 7ortilikale

|_) ¥arsclenstamm Objekdtyp
| [ Zertfisate (Lokaier Cortputer)
ﬂ Ey ] AT 1 desar anshi vaedan kana Elmonts angesar.
&- (0] Yertra Zerelkate suchen ]
* Qe swtvara schen..
= Dukd
= ([ Vertra  Ansicht b Hewes Zectifical arfceder...
® [Jwckes,  fleues Fermber
=I5 "
T ——
2 6 Vera faue Takpadamadt...

# @ Mebuelsienen
Liske moper beren, ..
HFe
< ¥ ¢ »

= u# [=52'a il ';'Fen:hﬂ wan Zarhifkat hnau,

+ Kopieren Sie zum Schluss das Root Zertifikat (Verwendungszweck: <Alle>) von ,Eigene
Zertifikate/Zertifikate” nach ,Vertrauenswurdige Stammzertifikate/Zertifikate"

Die Zertifikate missen nun auch auf dem Server nach ,Eigene Zertifikate" importiert
werden, damit sich der VPN-Client mit diesem authentifizieren kann. Das Zertifikat musste
bei einem produktiven Einsatz natlrlich im Firmennetz verteilt werden, wo Zugriff zu dem
Server besteht, um es dann fir die VPN Verbindung von extern nutzen zu kénnen.

Kopieren Sie das Zertifikat auf den Server und importieren Sie es dort (Verwenden Sie den
Freigabe-Ordner auf dem Desktop des VPN-Client)

Starten Sie die VPN-Verbindung (wie in Aufgabe 1b) und sehen Sie sich die Verbindungs-
eigenschaften auf dem Client erneut an. Was hat sich verandert? Ist die Verbindung nun
sicher (Begriindung)?
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