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1. Einfiihrung

S/MIME (Secure / Multipurpose Internet Mail Extensions) ist ein Standard, den heutige E-Mail-
Clients unterstiitzen und mit dem eine £-Mail einfach verschliisselt und/oder signiert werden kann.
Neben einem privaten Schliissel wird ein 6ffentlicher Schliissel bendtigt, der von einer vertrauens-
wiirdigen Instanz mit einem Zertifikat beglaubigt wird. Es gibt verschiedene Klassen von Zertifika-
ten, die sich in der Uberpriifung des Antragstellers unterscheiden. In der niedrigsten Klasse 1 wird
nur tiberpriift, ob die E-Mail-Adresse existiert, die in das Zertifikat iibernommen wird, wahrend
sich der Antragsteller in der Klasse 3 personlich ausweisen muss. Im Zertifikat stehen dann unter
anderem der Name des Besitzers, die £E-Mail-Adresse und der von der Zertifizierungsstelle digital
signierte 6ffentliche Schliissel.

Mit dem oftentlichen Schliissel des Empfangers der £-Mail wird eine Nachricht verschliisselt,
sodass der Empfanger sie mit seinem privaten Schliissel entschliisseln und dann lesen kann. Der
offentliche Schliissel darf also frei verteilt werden, wihrend der private Schliissel sehr gut geschiitzt
werden muss. Offentliche Schliissel kdnnen zum Beispiel einer signierten E-Mail entnommen oder
eventuell auch in der Datenbank einer Zertifizierungsstelle gesucht werden. Falls Sie den 6ffent-
lichen Schliissel des Empfangers nicht kennen, miissen Sie den Empfinger zuerst bitten, Thnen eine
signierte £E-Mail zu schicken, bevor Sie Thre Nachricht an den Empfanger verschliisseln konnen.

Das Schliisselpaar (privater und 6ffentlicher Schliissel) sollte lokal erzeugt werden (z. B. mithilfe
des Browsers Firefox), damit der private Schliissel wirklich nur dem Antragsteller bekannt ist. Der
offentliche Schliissel wird dann zur Zertifizierungsstelle hochgeladen, die ihn mit einem Zertifikat
versieht. Danach wird der zertifizierte 6ffentliche Schliissel wieder in den Browser importiert und
dort zusammen mit dem privaten Schliissel im Zertifikatsspeicher gespeichert. AnschlieBend sollten
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beide Schliissel exportiert und zum Beispiel in einem verschliisselten Dateisystem eines Memory-
Sticks gespeichert werden. Auf diese Weise konnen beide Schliissel auch auf andere Rechner iiber-
tragen werden. Eine verschliisselte E-Mail kann nur mit einem E-Mail-Client gelesen werden, der
den privaten Schliissel kennt. Der private Schliissel kann nicht neu erzeugt und auch nicht von
irgendwo heruntergeladen werden. Die beiden Schliissel sollten daher unbedingt exportiert und
geschiitzt verwahrt werden. Weitere Informationen finden Sie in der Wikipedia Enzyklopéadie:
https://de.wikipedia.org/wiki/S/MIME.

Sie sollten jede E-Mail mit IThrer S/MIME-Signatur versehen, um IThren zertifizierten 6ffentlichen
Schliissel zu verbreiten. Die meisten E-Mail-Clients sammeln alle 6ffentlichen Schliissel Threr
Mail-Partner automatisch ein, sodass Thnen dann verschliisselte Nachrichten geschickt werden
konnen.

Aus historischen Griinden gibt es an der Hochschule Fulda eine externe und eine interne E-Mail-
Adresse, die sich voneinander unterscheiden. Wenn die externe E-Mail-Adresse (Vorname.Nach-
name(@...hs-fulda.de) fiir das Zertifikat benutzt wird, knnen signierte und/oder verschliisselte
Nachrichten an der Hochschule Fulda deshalb zurzeit nur mit dem E-Mail-Client Mozilla Thunder-
bird bearbeitet werden, der immer die externe E-Mail-Adresse verwendet. Der E-Mail-Client
Novell GroupWise-Windows benutzt dagegen die interne E-Mail-Adresse (fd-Nummer@thfd...), die
natlirlich nicht mit der E-Mail-Adresse des Zertifikats libereinstimmt, sodass Nachrichten mit
diesem Client weder signiert noch verschliisselt werden konnen. Mit dem Novell Group Wise
WebAccess Client konnen aus Sicherheitsgriinden nur ,,normale* Nachrichten gesendet und gelesen
werden.

Zurzeit konnen signierte und/oder verschliisselte Nachrichten nur mit Mozilla Thunderbird
bearbeitet werden, da Zertifikate nur mit der externen E-Mail-Adresse ,,Vorname.Nach-
name@...hs-fulda.de* erstellt werden sollen.
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2. Master-Passwort fiir Firefox setzen (bei Mozilla-Produkten notwendig)

Firefox und Thunderbird schiitzen sensible Daten nur dann richtig, wenn Sie ein Master-Passwort
benutzen. Sie sollten daher bei Mozilla-Produkten (Firefox und/oder Thunderbird) zuerst ein
Master-Passwort setzen, bevor Sie einen privaten Schliissel erzeugen oder importieren. Klicken Sie
in der rechten oberen Ecke von Firefox auf das Icon mit den drei waagerechten Linien und dann auf
,Einstellungen®. Die folgenden Abbildungen wurden mit Firefox 38.0.5 erstellt, der eine zu Firefox
37.x verdnderte Oberfliche aufweist (,,Einstellungen* werden nicht mehr als neues Fenster sondern
als neuer ,,Tab* dargestellt).
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Wihlen Sie den Bereich ,,Sicherheit” aus und setzen Sie dann einen Haken vor ,,Master-Passwort
verwenden®“. Danach 6ffnet sich ein Fenster, in dem Sie das Master-Passwort setzen kénnen.
Wihlen Sie ein gutes Passwort, das den Richtlinien der Hochschule Fulda entspricht, die Sie auf
der Web-Seite https://www.hs-fulda.de/it-sicherheit finden (dort ,,Passworter™ auswéhlen und

Abschnitt 2 lesen).

sboutpreferences ssecurty e ][ suchen [+ A & 40 =

Sicherheit

Allgemein
¥ Warnen, wenn Webstes versuchen, Add-ons zu instalieren Ausnahmen...
V| Websete blockeren, wenn sie ais attackierend gemeldet wurde

V| Websete blockieren, wenn sie als Betrugsversuch gemeldet wurde

Passwirter
Passwrter speichern

Master-Passwort verwenden

aboutipreferences #security e |+ & "B 2« ® =

Master-Passwort andern

Das Master-Passwort wird verviendet, um Thre sensiblen Daten (2. B. Passworter)
2u schiitzen. Wenn Sie ein Master-Passwort festlegen, werden Sie einmal pro
Sitzung danach gefragt, sobald Firefox auf die geschiltzten Daten zugreifen muss.
Aktuelles Passwort:

Neues Passwort:

Neues Passwort (nochmals):

Passwort-Qualititsmessung

Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht vergessen.
Falls Sie das Master-Passwort vergs liten, gi ine
Méglichkeit, an die Daten zu gelangen, die davon geschiitzt werden.

oK Abbrechen

Das Andern des Passworts war erfolgreich 5!

; _L,. Master-Passwort erfolgreich gesndert.
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3. S/MIME Zertifikat in Browser Mozilla Firefox beantragen

Ein CA-Zertifikat kann iiber die CA-Web-Seite der Hochschule Fulda beantragt werden, indem
zum Beispiel im Browser Firefox die folgende Adresse aufgerufen wird.

http://www.hs-fulda.de/hs-fulda-ca

- S [=[E

HSFulda CA »

|+ & Y 4 O

—DFN_

Deutsches
Forschungsnetz

& @ hios:jjok.poa.din.def

rid-giiil - il CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Willkommen zur DFN-PKI
Schnittstelle fiir Nutzer und Administratoren - Zertifikate
Hier kénnen Sie Zertifikate beantragen, sperren lassen und nach Zertifikaten suchen.

* Bitte importieren Sie alle CA-Zertifikate in Thren Browser iiber die
Registerkarte "CA-Zertifikate".

» Bitte wihlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fiir Riickfragen finden Sie unter "Hilfe"

Impressum

Dort wird der Abschnitt Nutzerzertifikat ausgewahlt.

HSFulda CA x

ridpniiliaiital CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Nutzerzertifikat beantragen
Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) missen ausgefillt werden.
Zertifikatdaten

E-Mail-Adressen mit folgenden Domainnamen kénnen ohne weitere Bestatigung verwendet werden. E-Mail-
Adressen mit anderen Domainnamen missen separat bestatigt werden: >>

E-Mail * |

Name * | =
Geben Sie hier Thren Vor- und Nachnamen ein. Fir Gruppenzertifikate stellen

Sie das Kurzel "GRP:" voran. Verwenden Sie keine Umlaute.

Abteilung |

Wenn Sie hier eine Abteilung angeben, wird diese in den Zertifikatnamen

aufgenommen.

Weitere Angaben
Diese Angaben werden nicht in das Zertifikat Gbernommen.

PIN (Mindestens 8 beliebige Zeichen) * Ei

Wihlen Sie eine gute PIN, die den Richtlinien flir Passworter der Hochschule Fulda entspricht, die
Sie auf der Web-Seite https://www.hs-fulda.de/it-sicherheit finden (dort ,,Passworter auswihlen
und Abschnitt 2 lesen). Sie sollten auBerdem hinter ,,Ich stimme der Veroffentlichung des Zertifikats
mit meinem darin enthaltenen Namen und der E-Mail-Adresse zu. einen Haken setzen, damit Thr
Zertifikat tiber den Public-Key-Server des DFN-Vereins gefunden wird. Nachdem Sie alle Angaben
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eingetragen und bestétigt haben, werden Sie nach lThrem Master-Passwort gefragt, bevor das
Schliisselpaar erzeugt wird.

Passwort erforderlich |

O Bitte geben Sie das Master-Fasswort fiir das Software-Sicherheitsmodul gin.

oK I Abbrechen |

Danach wird eine PDF-Datei mit dem Antrag erzeugt, die Sie ausdrucken. Unterschreiben Sie den
Antrag und geben Sie ihn anschlieBend im Rechenzentrum ab, das ihn weiter bearbeitet. Denken
Sie daran, Thren Personalausweis mitzunehmen, da Sie sich identifizieren miissen. Der private
Schliissel fiir das Zertifikat wurde im Browser erzeugt und gespeichert, sodass der zertifizierte
offentliche Schliissel spiter nur in dem Browser importiert werden kann, von dem das
Zertifikat beantragt worden ist. Jetzt miissen Sie auf die £E-Mail mit der Bestdtigung zum
Zertifikat warten, die u. a. folgende Informationen enthilt.

Sehr geehrte Nutzerin, sehr geehrter Nutzer,
die Bearbeitung Ihres Zertifizierungsantrags ist nun abgeschlossen.

Thr Zertifikat mit der Seriennummer xxxxxxxx ist auf den Namen

2. Thr eigenes Zertifikat erhalten Sie direkt iiber folgenden Link:
https://pki.pca.dfn.de:443/hs-fulda-ca/...

Befolgen Sie bitte die in dem Dokument ,,Informationen fiir Zertifikatinhaber* aufgefiihrten
Regelungen: https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf

In der oben genannten PDF-Datei stehen unter Punkt 5 die folgenden Anweisungen:

Insbesondere muss bei Einsatz von Mozilla-Produkten ein ,,Master-Passwort* gesetzt werden.

Die Passphrase/PIN darf nur Thnen bekannt sein und muss mindestens 8 Zeichen lang sein.
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4. Zertifikat in Browser Mozilla Firefox importieren

Klicken Sie auf die Web-Adresse fiir Thr Zertifikat, die Ihnen mit der Bestatigungs-Mail
zugeschickt worden ist und dann auf ,,Zertifikat importieren®.

H5Fulda CA

€ https:/jpki.oca.dfn.de/hs-fuldaca/...| + || Q suchen |4+ & & 88 4 ® =

- __DFN_

Deutsches
Forschungsnetz

Fio el (LG E CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren | Zertifikat suchen

Laden des beantragten Zertifikats

Benutzen Sie den Button, um Thr Zertifikat in Thren Browser zu importieren.

Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert
melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass IThr Zertifikat nicht veréffentlicht

werden soll, so werden Sie nach der PIN gefragt, die Sie in Ihren Zediﬁkatantmgeingegeben
haben. ‘

Zedifikatimportieren

Impressum

Sie werden jetzt aufgefordert, Thr Master-Passwort einzugeben. Danach wird das Zertifikat
installiert.

Passwort erforderlich x|

@ Bitte geben Sie das Master-Passwort fur das Software-Sicherheitsmodul ein.

ok | Abbrechen |
(warnung x|

i"\ Ihr persénliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie dieses Zertifikats

~w  autheben.

Falls Sie versuchen, das Zertifikat in einem Browser zu importieren, von dem Sie das Zertifikat
nicht beantragt haben, erhalten Sie folgende Fehlermeldung.

warnung x|

l Dieses personliche Zertifikat kann nicht installiert werden, weil Sie den benétigten privaten Schilissel
._n_\; nicht besitzen, der bei der Anfrage fiir das Zertifikat erstellt wurde.

| =]
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5. Backup eines Zertifikats in Browser Mozilla Firefox erstellen

Klicken Sie wieder in der rechten oberen Ecke von Firefox auf das Icon mit den drei waagerechten
Linien und dann auf ,,Einstellungen®. Wahlen Sie den Bereich ,,Erweitert” und dann den Reiter
,Zertifikate® aus. Klicken Sie anschlieend auf ,,Zertifikate anzeigen*. Danach wird Thnen das
Fenster des Zertifikat-Managers angezeigt.

about:preferences #advanced L $-4 | | Q, ‘suchen | ¥ @ ﬁ E 4 0 —
Erweitert
Suche

Allgemein Dateniibermittiung Netzwerk Update Zertifikate
Inhalt —

NEaHi Wenn eine Website nach dem personiichen Sicherheitszertifikat verlangt:

Datenschutz Automatisch eins wahlen
@ edes Mal fragen

x - Sicherheit

Sync v Aktuelle Glltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

Enweitert
Zertifikate anzeigen Kryptographie-Module
=
I

Ihre Zertiiat | Personen | Server | Zertifzerungsstelen | andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertificatsname | Kryptographie-Modul | seriennum... | Lauftab am =]

Siegmar Gross das Software-Sicherheitsmodul ~ 19:5E:D7:7... 27.04.2018
PM:Siegmar Gross - C... das Software-Sicherheitsmodul ~ 17:21:8C:3... 16.02.2017

Ansehen... Sichern... Alle sichern.... Importieren... Léschen...

Wihlen Sie das Zertifikat aus und klicken Sie dann auf ,,Sichern...* oder auf ,,Alle sichern...*,
wenn Sie alle Zertifikate sichern wollen. Wéhlen Sie ein Verzeichnis und einen Namen fiir die
Datei und klicken Sie dann auf ,,Speichern®.

Dateiname fiir Backup

OO | R - m” s_mime durchsuchen

Dateiname: I &_mime.backup_with_privateKey.p12

LAl [l

Dateityp: IPKCS 12-Dateien (*.p12)

¥ Ordner durchsuchenl Speichern I Abbrechen |

4

Sie werden zuerst nach dem Master-Passwort und dann nach einem Passwort fiir die Backup-Datei
gefragt, bevor das Zertifikat gespeichert wird. Denken Sie daran, dass Sie ein gutes Passwort
wihlen, das den Richtlinien der Hochschule Fulda entspricht, die Sie auf der Web-Seite
https://www.hs-fulda.de/it-sicherheit finden (dort ,,Passworter* auswéhlen und Abschnitt 2 lesen).
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Passwort erforderlich |

9/] Bitte geben Sie das Master-Fasswort fiir das Software-Sicherheitsmodul gin.

ok | Abbrechen |
‘Wihlen Sie ein Zertifikats-Backup-Passwort x|

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen. Sie missen dieses Passwort festiegen, um mit dem Backup fortzufahren.

Zertifikatz-Backup-Passwort: I

Zertifikats-Backup-Passwort {nochmals): I

Wichtig: Wenn Sie Thr Zertifikats-Backup-Passwort vergessen, kiinnen Sie dieses Backup spater nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualititsmessung

OK | Abbrechen |

/ } ~ Thre Sicherheits-Zertifikate und privaten Schiissel wurden erfolgreich gesichert,

[ o ]
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6. Zertifikate in E-Mail-Client importieren und benutzen

In Kapitel 1 wurde bereits erwéhnt, dass die meisten E-Mail-Clients 6ffentliche Schliissel Threr
Mail-Partner automatisch sammeln, sodass Sie ihnen verschliisselte Nachrichten senden kénnen.
Wenn Thr E-Mail-Client den 6ffentlichen Schliissel Thres Mail-Partners nicht kennt, haben Sie die
folgenden Moglichkeiten den Schliissel zu erhalten, um Threm Mail-Partner eine verschliisselte

Nachricht zu schicken.

1))

2)

Sie bitten ihren Mail-Partner, IThnen eine signierte E-Mail zu schicken, sodass Thr E-Mail-

Client den 6ffentlichen Schliissel automatisch importieren kann.

Sie suchen das Zertifikat Thres Mail-Partners auf einem Public-Key-Server, um es danach ma-
nuell in Thren E-Mail-Client zu importieren. Benutzen dafiir Sie z. B. die folgende Adresse.

http://www.hs-fulda.de/hs-fulda-ca

¢ & %8 4 ©
—DFN_—
Deutsches

Forschungsnetz

VLSS0l CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

| Nutzerzertifikat [ Serverzertifikat Zertifikat sperren Zertifikat suchen

Willkommen zur DFN-PKI
i fiir Nutzer und ini - Zerti
Hier kénnen Sie Zertifikate beantragen, sperren lassen und nach Zertifikaten suchen.

* Bitte importieren Sie alle CA-Zertifikate in Ihren Browser tiber die
Registerkarte "CA-Zertifikate".

 Bitte wéhlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fiir Riickfragen finden Sie unter "Hilfe"

Impressum

Dort wiahlen Sie ,,Zertifikat suchen® aus und geben dann den Namen der Person oder die E-

Mail-Adresse ein.

S HsFudaca

X HSFuldaCA

[+ &t 4 ®

—DFN_

Deutsches.
Forschungsnetz

v i EIGN CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Zertifikat suchen

Bitte geben Sie den exakten Namen (keine Umlaute) oder die exakte E-Mail-Adresse aus dem
Zertifikat ein, das Sie suchen. Es werden maximal 20 Zertifikate angezeigt.

Name oder E-Mail-Adresse [Siegmar Gross|
OK | Zuricksetzen

Impressum

Hochschule Fulda: Startseite. % HS-Fuida CA e HsFudaca

€ | & hips:/jpl pea.din.defns

Lo il eIl CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Zertifikat suchen - Ergebnisse

Klicken Sie auf die Seriennummer eines Zertifikats, um es in Ihren Browser zu importieren.

Seriennummer Name E-Mail Rolle
@ 7141154069243861 Si Gross Sie Gi informatik.hs-fulda.de User
Impressum

Klicken Sie auf das ,,i* links neben der Seriennummer und gehen Sie dann an das Ende der
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neuen Anzeige.

X509v3 Certificate  Policy: 1.3.6.1.4.1.22177.300.1.1.4.3.3 Policy:

Palicies 1.3.6.1:4.1.22177.300.2.1.4.3.1 Policy: 1.3.6.1.4.1.22177.300.1.1.4
X509v3 Extended ~ TLS Web Client Authentication, E-mail Protection

Key Usage

X509v3 Key Usage Digital Signature, Non Repudiation, Key Encipherment

X509v3 Subject email:Siegmar.Gross@informatik.hs-fulda.de

Alternative Name

X500v3 Subject Key 2E:C4:0E:4D:EQ:83:4D:84:85:61:63:C5:95:A0:C6:D6:62:29:50:33
Identifier

Operationen

Zertifikat abspeichern PEM x| Download
Zertifikat in den Browser installieren _Instslieren

Impressum

Bl Hochschule Fulda: Startseite % HS-Fudaca bl tis-Fudaca

][0 ne |+ & #8894 ©|=

X509v3 Certificate  Policy: 1.3.6.1.4.1.22177.300.1.1.4.3.3 Policy:

Policies 1.3.6.1.4.1.22177.300.2.1.4.3.1 Policy: 1.3.6.1.4.1.22177.300.1.1.4
X509v3 Extended  TLS Web Client Authentication, E-mail Protection
Key Usage

X509v3 Key Usage Digital Signature, Non Repudiation, Key Encipherment

X500v3 Subject email:Siegmar.Gross@informatik.hs-fulda.de

Alternative Name

X509v3 Subject Key 2E:C4:0E:4D:E9:83:4D:84:85:61:63:C5:95:A0:C6:D6:62:29:50:33
Identifier

Operationen

Zertifikat abspeichern PEM x| Download
Zertifikat in den Browser installieren £ n

TXT
Impressum

Klicken Sie auf,,Download® und speichern Sie das Zertifikat. Achtung: Wenn Sie das
Zertifikat in den GroupWise-Windows Client importieren wollen, miissen Sie zuerst den
Dateityp von ,,PEM* auf ,,DER* &dndern, da Group Wise nur ,,CER“- und ,,DER“-Dateien
importieren kann.

2
Sie machten folgende Datsi sffnen:
&2 Siegmar_Gross.pem
Wom Typ: Secure Download Manager (2,0 KB)
von: https: /fpki.pea.dfn.de

Wie soll Firefox mit dieser Datei verfahren?

" Offrenmit | SecureDownloadManager {Standard) =

% Datei speichern

™ Eur Dateien dieses Typs immer diese Aktion ausfiihren

) Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert w soll... ﬂl
& | =
v | ~ Benutzer {0:) = gross » s_mime ~ - & I s_mime durchsuchen 2]
Dateiname: |S\Egmarﬁmss.pem LI
Dateityp: lSEcure Download Manager (*.pem) LI

 Ordner durchsuchen Abbrechen |

7

Sie konnen das Zertifikat anschlieBend manuell in den E-Mail-Client importieren. Dieser
Vorgang wird in einem Unterkapitel der beiden folgenden Kapitel zu Mozilla Thunderbird und
Novell GroupeWise-Windows Client beschrieben.

3) Sierichten in Ihrem E-Mail-Client einen LDAP-Verzeichnis-Server ein. Dieser Vorgang wird
ebenfalls in einem Unterkapitel der beiden folgenden Kapitel zu Mozilla Thunderbird und
Novell GroupeWise-Windows Client beschrieben.
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6.1. Mouzilla Thunderbird

Auf den folgenden Web-Seiten finden Sie Informationen zu ,,Mozilla Thunderbird®.

https://support.mozilla.org/en-US/products/thunderbird
http://en.flossmanuals.net/_booki/thunderbird/thunderbird.pdf
http://kb.mozillazine.org/Message_security

6.1.1. Master-Passwort setzen

Starten Sie Thunderbird und klicken Sie in der rechten oberen Ecke von Thunderbird auf das Icon
mit den drei waagerechten Linien, dann auf ,,Einstellungen® und anschliefend wieder auf ,,Einstel-
lungen®. Die folgenden Abbildungen wurden mit Thunderbird 38.0.1 erstellt.

= =1 E5|
£ Siegmar.Gross @informatik.hs-ful..
Zabrufen - @ Verfasen Wchat & Adressbuch | % [ suchen.. <swgre Fll=
B9 Siegmar.Gross....hs-fulda.de r " ) Pt Tt W e
& Posteingang Thunderbird E-Mail - Siegmar.Gros V| Fter v

[ Entwirfe
B Gesendet
15 Papierkorb (65) E-Mail n
Cabinet — Konten-Einstellingen .
= lachrichten lesen
?ah:nda‘r =5 Speichern als Menileiste b
urkmai - i
Sent Ttems ~/  Neue Nachricht verfassen Sitiner bt
0 - =4 Papierkorb leere  5chy = 3
asidis
48 Lokale Ordner ne v Siose :
& Fapterkord Konten = anpassen..
%, Posta B
Wiy Konten-Einstellungen bearbeiten Fensterlayout »
(Za  Neues Konto erstellen:
= E-Mal [ chat ) Newsgruppen | Feeds
Erweiterte Funktionen
“;i Nachrichten suchen
Fiter erstellen
IMAP-Ordner abonnieren
T Offine-Enstelungen bearbeiten
[T | 7

Waihlen Sie dann den Abschnitt ,,Sicherheit” und dort den Reiter ,,Passworter aus

x|
{ =] N

Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhénge Erweitert

Junkl Betrugsversuche | Anti-Virus ~Passwirter |

Thunderbird kann die Passworter aller Ihrer Konten speichern.

Gespeicherte Passworter ... |

Ein Master-Passwort schitzt alle gespeicherten Passwarter, Sie missen es aber einmal pro Sitzung eingeben.

r Master-Passwort verwenden Master-Passwort andern...

v |

Setzen Sie einen Haken vor ,,Master-Passwort verwenden*. Danach 6ffnet sich ein Fenster, in dem
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Sie das Master-Passwort setzen konnen. Wahlen Sie ein gutes Passwort, das den Richtlinien der
Hochschule Fulda entspricht, die Sie auf der Web-Seite https://www.hs-fulda.de/it-sicherheit finden
(dort ,,Passworter auswéhlen und Abschnitt 2 lesen).

Master-Passwort dndern x|

Das Master-Passwort wird verwendet, um Thre sensiblen Daten (z. B.
Passwirter) zu schiitzen. Wenn Sie ein Master-Passwort festiegen,
werden Sie einmal pro Sitzung danach gefragt, sobald Thunderbird auf die
geschitzten Daten zugreifen muss,

Aktuelles Passwort: I (nicht festgelegt)

MNeues Passwort:

Neues Passwort (nochmals): [ oo oeeneessere

e —

Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht
wvergessen. Falls Sie das Master-Passwort vergessen sollten,
gibt es keine Méglichkeit, an die Daten zu gelangen, die davon

geschiitzt werden.
st |

"Passwort-nn ing ‘

6.1.2. FEigenes Zertifikat importieren

Klicken Sie wieder in der rechten oberen Ecke von Thunderbird auf das Icon mit den drei waage-
rechten Linien, dann auf ,,Einstellungen® und anschlieBend auf ,,Konten-Einstellungen* oder direkt
auf ,,Konto-Einstellungen bearbeiten im Abschnitt ,,Konten* des Hauptfensters. Wahlen Sie im
neuen Fenster ,,S/MIME-Sicherheit™ aus.

[Gross@informal

& sbrufen - A Verfassen Bchat & Adressbuch ‘  5chi Suchen... <Strg+K> P‘ =
4| Siegmar.Gross...hs-fulda.de N : B Neue Nachricht 4 Aktivitaten
*, Posteingang Thunderbird E-Mail - Siegmar.Gros v Flter ’
|| Entwiirfe
(| Gesendet
1“1 Papierkorb (65) [ E-Mail
Cabinet Konten-Einstellungen .
= Nachrichten lesen
5
; Calu:ndalr &5 i I
Junkmail
L s »
|| Sent Items —/  Neue Nachricht verfassen v Haupisymb(:ﬂaste :
== terlists
Tasklst i =l i
48 |okale Ordner o s /
(% Papierkorb Konten e al
®, Postausgang } S
b Konten-Einstelungen bearbeiten Fensterlayout 5

(4 Neues Konto erstelen:

4 E-Mal U Chat | Newsgruppen |l Feeds

Erweiterte Funktionen

@ Nachrichten suchen
Fiter ersteflen
IMAP-Ordner abonnieren

g Offine-Einstelungen bearbeiten

% | 4
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x

4 Siegmar.Gross@informatik.hs-ful... S/MIME-Sicherheit
Server-Einstellungen
Kopien & Ordner Urn verschiisselts Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fir
s Verschiiisselung als auch eines firr digitale Unterschrift angeben.
Junk-Filter - Digitale Unterschrift
Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
Empfangshestatigungen (MDN) M”—I il

rheit

4 Lokale Ordrer ™ | Machndien digital uriterschraiben {als Standard)
Junk-Filter
Speicherplatz [~ Verschlisselung

Postausgang-Server (SMTP) Folgendes Zertifiat verwenden, um Nachrichten 2u ver- und entschliisseln:

Auswahlen... | Lesren |
Standard-¥erschiisselungseinstellung beim Senden von Nachrichten:

& e (i g Verwende

' Mot

Empfanger en Zertifikst besizen)

~Zertifkate

Zertifikate vernalten Kryptographie-Module verwalten. .. | ‘

Konten-Aktionen i |

[ ox | asbrecen

Klicken Sie auf ,,Zertifikate verwalten...*, um den Zertifikat-Manager zu 6ffnen.

~i0ix

Thre Zertifikate | Personen | Server | Zertifizierunasstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieran:

Zertifikatsname I Kryptographie-Modul I Seriennummer Lauft ab am I EEI

Ansehen... Sichern.. | Alle sichern... lmpcrﬁeren...l Loschen... |

Wihlen Sie den Reiter ,,Ihre Zertifikate* aus und klicken Sie dann auf ,,Importieren...*.

&' Zu importierende Zertifikat-Datei

lk /jv ‘ « Computer = Benutzer (D) = s_mime - l@l =_mime durchsuchen

Organisieren *  Neuer Ordner = > ] @

y ||-|;| Name = | Anderungsdatum | Typ | Gri
m

ﬁ 5_mime, back

§ S
) osex] | |
Dateiname: s_mime.hackup_with_privateKey.p_j IPKCSlZ-Dateien (*.pl2*.pfx) j

Offnen I Abbrechen |

2

Waihlen Sie Thre Zertifikatsdatei aus. Sie miissen jetzt das ,,Master-Passwort* und das Passwort
TIhrer Zertifikatsdatei eingeben.

Passwort erforderlich x|

@. Bitte geben Sie das Master-Passwort fir Software-Sicherheitsmodul ein.

oK I Abbrechen
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Passworteingabe-Dialog il

Bitte geben Sie das Passwort ein, das verwendet wurde, um
dieses Zertiflkats-Backup zu verschiisseln.

Passwort: I
sreten

warnumo x|

I Ihre Sicherheitszertifikate und privaten Schliissel wurden erfolgreich wiederhergestellt.

Benutzen Sie noch einmal das folgende Fenster und wihlen Sie ein Zertifikat fiir Thre digitale

Unterschrift aus. Falls Sie nur ein Zertifikat besitzen, wird das gerade importierte Zertifikat
angezeigt, wenn Sie auf ,,Auswéhlen...“ klicken.

Konten-Einstellungen

=
4 Siegmar.Gross@informatik.hs-ful...

S/MIME-Sicherheit
Server-Einstellungen

Kopien & Ordner um verschiisselte Nachrichten zu senden und 2u empfangen, sollten Sie sawohl ein Zertifikat fir
Verfassen & als auch eines fr digitale Unterschrift angeben.
Junk-Filter - Digitale Unterschrift
Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
Empfangsbestatigungen (MDN) | Auswahlen... Lesren
S/MIME-Sicherheit
a Lokale Orcner ™ Hizchrichten digital uter
Junk-Filter
Speicherplatz
Postausgang-Server (SMTF) Folgendes Zertifikat verwenden, um Nachrichten zu ver-und entschisseln:
| Auswihlen... | L=eren
i liung beim Senden von Nachrichten:
Zertifikate verwalten Kryptographie-Module verwalten | ‘
Konten-Aktionen T |

p—

Sie werden danach sofort gefragt, ob Sie dasselbe Zertifikat auch zur Verschliisselung von
Nachrichten benutzen wollen.

Thunderbird x|
9 Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Thnen

V' verschliisselte Nachrichten senden. Wollen Sie das gleiche Zertifikat verwenden, um an Sie
gesendete Machrichten zu ver- und entschliissein?

AnschlieBend sollte das Fenster Eintrage fiir Ihre Zertifikate anzeigen.

Konten-Einstellungen

X
4 Siegmar.Gross@informatik.hs-ful... S/MIME-Sicherheit
ServerEnstelungen
Kopien & Ordner Um 2u senden und zu sollten Sie sowohl ein Zertifikat fiir
Ve & A s Verschiilsselung als auch eines firr digitale Unterschrift angeben.
Junk-Filter ~Digitale Unterschrift

Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN)
5/MIME Sicherheit

a Lokale Ordner
JunkFilter
Speicherplatz
Postausgangs-Server (SMTP)

Konten-Akfionen - |

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

| sieamar Gross's Hochschule Fuda 10 Auswahlen... Lesren

[¥ Nachrichten digital enterschreiben (als Standard)

~Verschiisselung

Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschiisseln:

| siegmar Grose's Hochschuie Fuida 10 Auswahlen Leeren

Standard-Verschltsselungseinstellung beim Senden von Nachrichten:
& 1e (keine Verschiusselung verwenden)

" Nofwendig (Senden nur mégiich, wenn alle Empfinger ein Zertifikat besitzen)

Zertifikate verwalten Kryptographie-Module verwalten . | ‘

[ Asbeshn

Sie konnen alle Nachrichten automatisch signieren und ggf. auch verschliisseln, wenn Sie die

entsprechenden Haken setzen. Anderenfalls miissen Sie diese Entscheidung fiir jede E-Mail
individuell treffen.
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6.1.3. Fremdes Zertifikat manuell importieren

Klicken Sie wie im Kapitel 6.1.2. in der rechten oberen Ecke von Thunderbird auf das Icon mit den
drei waagerechten Linien, dann auf ,,Einstellungen* und anschlieend auf ,,Konten-Einstellungen*
oder wieder direkt auf ,,Konto-Einstellungen bearbeiten™ im Abschnitt ,,Konten* des Hauptfensters.
Wihlen Sie im neuen Fenster ,,.S/MIME-Sicherheit” und dann wieder ,,Zertifikate verwalten. ..
aus, um den Zertifikat-Manager zu 6ffnen.

@ Zertifikat-Manager (=] 5|
Ihre Zertifikate  Personen | Server | Zamﬁzlerungssnellenl Andaral
Sie haben Zertifikate gespeichert, die diese Persanen identifizieren:
Zertificatsname | Lauftab am | E-Mail-adresse |=|
Ansenen Vertrauen bearbeiten.. | | Importieren... | || Exportieren Loschen
oK

Wihlen Sie den Reiter ,,Personen* aus und klicken Sie dann auf ,,Importieren...*.

&' Wahlen Sie die Datei mit dem zu importierenden E-Mail-Zertifikat |
(JC ) [~ enutzer ©3) - gross ~ 5 ime - ~ 23 [ s_mime durchsuchen él
Crgarisieren v Neuer Ordner = » 0 @

£ D'J;l Name * |'Anderungsdamm |Typ |Gm|
H
- smime_files 04.05.201513:37  Dateiordner
=P || cert-714115406924386 L. pem 28.04.201512:54  PEMDatei
il Biblic u
=L || Siegmar_Gross.pem 27.05.201515:37  PEM-Datei
& Do Sy pes 27.05.2015 15:44 PEM-Datsi
o Mo
B vic
1% Comy
& sy
s Be
=%
o D2z 4] | 2l
Dateiname: |Sven Reissmann.pem _vJ !Zamf\kat-Date\En (*.cm*.cem'mj
v

Wihlen Sie die Zertifikatsdatei aus, die Sie manuell importieren wollen.

6.1.4. LDAP-Verzeichnis-Server einrichten

Klicken Sie wie im Kapitel 6.1.1. in der rechten oberen Ecke von Thunderbird auf das Icon mit den
drei waagerechten Linien, dann auf ,,Einstellungen* und anschlieend noch einmal auf ,,Einstellun-
gen“. Wihlen Sie dort den Abschnitt ,,Verfassen und dann den Reiter ,,Adressieren* aus.

EEEFTU——— x|
’ [ n o
Y (=T 1 i
’—‘ Naa ‘*./ h— I| 4 = [ .
Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhange Erweitert

Aligemein  Adressieren | Red’\tsd’vrebungl

~ Adre vallstandigung
‘Beim Adressieren von Nachrichten nach passenden Eintragen suchen in:
v Lokale Adresshiicher

[¥ LDAP-Verzeichnisserver: | Keine x| pesrbeiten..

¥ Adressen beim Senden automatisch hinzufiigen zu:  |Gesammelte Adressen =l

|I| Abbrechen
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Setzen Sie einen Haken vor ,,LDAP-Verzeichnisserver:* und klicken Sie dann auf,,Bearbeiten. ...
x

Wahlen Sie einen LDAP-Verzeichnisserver:
Hinzufiigen
Bearbeiten
Loschen

Klicken Sie auf ,,Hinzufligen®, tragen Sie im neuen Fenster die angegeben Werte ein und bestitigen
Sie dann mit ,,OK* und noch einmal mit ,,OK*.

LDAP-Verzeichnisserver bearbeiten x|

Allgemein | Offfine | Erweitertl

Name: | DFN-PKT

Serveradresse: IIdap.pca.dfn.de

Basis-DN: |O=DFN—'u'erein,C=DE Suchen |
Port-Murnmer: I 389

Bind-DIN: |

[ verschliisselte Verbindung {55L) verwenden

Ok I Abbrechen

Waihlen Sie jetzt aus der Auswahlliste fiir ,,LDAP-Verzeichnisserver den Eintrag ,,DFN-PKI*“ aus
und bestétigen Sie mit ,,OK*.

Einstellungen x|
= — N T
4 & F 2 = g8 ¥ &

Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhange Erweitert

Allgemein  Adressieren | Rechtschreibung |

Adress-Autovervollstandigung
Beim Adressieren von Machrichten nach passenden Eintrégen suchen in:
¥ Lokale Adresshiicher

I LDAP Verzeichnisserver:  |Keine ~|  Bearbeiten.

Keine

W Adressen beim Senden aul
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6.1.5. Zertifikate anzeigen

Klicken Sie wie im Kapitel 6.1.2. in der rechten oberen Ecke von Thunderbird auf das Icon mit den
drei waagerechten Linien, dann auf ,,Einstellungen* und anschlieend auf ,,Konten-Einstellungen*
oder wieder direkt auf ,,Konto-Einstellungen bearbeiten™ im Abschnitt ,,Konten* des Hauptfensters.
Wihlen Sie im neuen Fenster ,,.S/MIME-Sicherheit” und dann wieder ,,Zertifikate verwalten...*
aus, um den Zertifikat-Manager zu 6ffnen. Uber den Reiter ,,Personen® kénnen Sie spiter sehen,
welche offentlichen Zertifikate Thunderbird von Thren E-Mail-Partnern eingesammelt hat bzw.
welche Zertifikate Sie selbst manuell hinzugefiigt haben.

=10l

Ihre Zertifikate  Personen | Server | Zertifizerungsstellen | Andere |

Sie haben Zertifikate gespeichert, die diese Personen identifizieren:

Zertifikatsname | Lauft ab am | E-Mail-adresse |m=|

aHochschule Fulda
Sven Reissmann 15.03.2018

sven.reissmann@rz.hs-fulda.de

Angehen | Vertrauen bearbeiten | Importieren | Exportieren Léschen

6.1.6. E-Mail signieren/verschliisseln
Jetzt konnen Sie eine signierte und/oder verschliisselte £-Mail verschicken.

.Verfassen: Test fiir signierte E-Mail von Thunderbird - |I:||i|

Datei Bearbeiten Ansicht Optionen Extras  Hife

.Senden | o Rechtschr, - @ Anhang -~ ESMIME = ESpeidﬂern =

Won:  Siegmar Gross <Siegmar. Gross@informatk.hs-fulda.de> Seomar. Gross@nformatt hs-filda. o= j

& An: | Siegmar.Gross@informatik. hs-fulda.de

Betreff:  Test fiir signierte E-Mail von Thunderbird

Diese E-Mail wird signiert.

| y

Klicken Sie auf den Pfeil rechts neben S/MIME und wihlen Sie ,,Nachricht unterschreiben‘ aus,
bevor Sie die Nachricht abschicken, falls Ihre Nachrichten nicht automatisch digital unterschrieben
werden. Wenn Sie au3erdem ,,Nachricht verschliisseln“ auswihlen, wird die Nachricht auch noch

verschlusselt.
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.Verfassen: Test fiir signierte E-Mail von Thunderbird - |I:||i|

Datei Bearbeiten Ansicht Optionen Extras  Hife

.Senden | o Rechtschr, - @ Anhang -~ ﬂ SMIME - ESpeidﬂern
Von:  Siegmar Gross <Siegmar.Gr SEETELERI AT Einformatik, hs-flids. de j
MNachricht unterschreiben

& An: | Siegmar.Gross@informatik.|

Sicherheitsinformationen anzeigen

Betreff:  Test fiir signierte E-Mail von Thunderbird

Diese E-Mail wird signiert.

.Verfassen: Test fiir signierte E-Mail von Thunderbird - |I:||i|

Datei Bearbeiten Ansicht Optionen Extras  Hife

.Senden | o Rechtschr, - @ Anhang -~ ﬂ SMIME - ESpeidﬂern
Von:  Siegmar Gross <Siegmar.Gr SEETELERI AT Einformatik, hs-flids. de j
v Nachricht unterschreiben

& An: | Siegmar.Gross@informatik.|

Sicherheitsinformationen anzeigen

Betreff:  Test fiir signierte E-Mail von Thunderbird

Diese E-Mail wird signiert.

| Machricht wird in Ordner Drafts kopiert... | [ ] E y

Wenn Sie auf ,,Senden* klicken, miissen Sie ggf. Thr Master-Passwort eingeben, das den Zugriff auf
Thr Zertifikat schiitzt, bevor die Nachricht abgeschickt wird. Die Eingabe des Master-Passworts ist
einmal pro Sitzung erforderlich.

Signierte und/oder verschliisselte Nachrichten werden durch Symbole im Nachrichtenkopf gekenn-
zeichnet. Klicken Sie auf die Symbole, wenn Sie ausfiihrlichere Informationen haben wollen. Falls
Thunderbird eine verschliisselte Nachricht nicht entschliisseln kann, wird anstelle der Nachricht
eine entsprechende Meldung angezeigt.

Es werden die folgenden Symbole verwendet.

PC | Mac | Bedeutung

Signierte Nachricht (der rote Punkt symbolisiert Siegellack)

LO

/7
e ? Signierte Nachricht mit unsicherer Signatur, z. B. wenn die E-Mail-Adresse des
Senders nicht der E-Mail-Adresse des Zertifikats entspricht

Lo | 4# | Signierte Nachricht mit ungiiltiger Signatur, da die Nachricht z. B. modifiziert wurde
oder das Zertifikat von einer nicht-vertrauenswiirdigen Zertifizierungsstelle (z. B.
eigenes Zertifikat) herausgegeben wurde

8 2? Verschliisselte Nachricht

Eb .7, | Verschliisselte Nachricht mit ungiiltiger Verschliisselung
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6.2. Novell GroupWise-Windows Client

Auf den folgenden Web-Seiten finden Sie Informationen zu ,,Novell GroupWise*.

https://www.novell.com/documentation/groupwise2014/
https://www.novell.com/documentation/groupwise2014/pdfdoc/gw2014 guide userwin/gw2014 guide userwin.pdf

6.2.1. Eigenes Zertifikat importieren

Starten Sie den Novell GroupWise-Windows Client und wihlen Sie unter ,,Werkzeuge* den Eintrag
»Optionen...“ aus. Danach miissen Sie einen Doppelklick auf ,,Zertifikate* ausfiihren. Die folgen-
den Abbildungen wurden mit GroupWise Client 12.0.3 erstellt.

i
Datei Bearbeiten Anzeigen Aktionen Werkzeuge | Konten Fenster Hife
Basi : Ausgangsnachrichten | Kortakie L=k
J\@Adfesmu:h B a L 43 ‘ [ NeveMal » (L) NeverTermn = [f] NeuerJob » | | _L\‘ -| i ‘ @
BT =Maibox Suchen: »
[ von | Betreff | Datum = |
= = | ==
=105 R
Keine Nachricht | genschatten |
i
| Markiert: 0 | Gesamt:o 4
N =
@ = -
Umgeburig Senden Dokumente
o & G
Sicherheit kale Kalender
Schiieen
x
Meine Zertifilkate mit privatem Schidssel Zeifizieungsstellenzertificate
| Schliisselnutzung | Mame des Zertifikats [ Aussteller | Ablaufdatum |
Zerficat cbnden | Eigenschiafien beatieien || importieren | Dot amzeigen |
Az Standard festlegenl Zertitizierungspfad I Ezpartieren | Entterren |
[ ok ] mbrechen |

Klicken Sie auf ,,Importieren®, wéihlen Sie Thre Zertifikatsdatei aus, geben Sie das Passwort fiir die
Zertifikatsdatei ein, entfernen Sie den Haken vor ,,Export des privaten Schliissels kiinftig zulassen*
und setzen Sie einen Haken vor ,,Starker Schutz privater Schliissel aktivieren®.
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Mein Zertifikat importieren i |
Zu importierende Zertifikcatedatei:

I...\s_mime.backup_w'rthjri\rateKey.p12 Durchsuchen... |

Passwort eingeben:

I~ Export des privaten Schidssels kinftig zulassen
[V Starker Schutz privater Schiiissel aktiviersn

oK | Abbrechen |

Import des privaten Austauschechliissels I _5'

Eine Anwendung erstellt ein geschitztes Objekt.

Privater Schiussel des CryptoAP|

Sie haben die mittlere Sicherhetsstife. . |
Sichereitsstufe gewahit.
OK | Abbrechen | Detais.. |

Klicken Sie auf ,,Sicherheitsstufe. .. und wihlen Sie die hohe Sicherheitsstufe.

Sicherheitsstufe auswihlen i x|

Wahlen Sie sine passende Sicherheitsstufe fur dieses
Objelct.

& Hoch
Bevor Objekt verwendet werden kann, muss
Zustimmung mit einem Kennwort eingeholt werden.

 Mittel

Be'\rurOb}eH verwendet werden kann, muss
Zustimmung eingeholt werden,

<Zurick I Weiter > I Abbred'lenl

Jetzt miissen Sie ein Passwort zum Schutz des privaten Schliissels eingeben. Wéhlen Sie ein gutes
Passwort, das den Richtlinien der Hochschule Fulda entspricht, die Sie auf der Web-Seite
https://www.hs-fulda.de/it-sicherheit finden (dort ,,Passworter* auswahlen und Abschnitt 2 lesen).

Kennwort erstellen L x|
Erstellen Sie ein Kennwort, um dieses Objeld zu
schiltzen.

Neues Kennwort fur dieses Objekt erstellen

Kennwort fur: Privater Schiiissel des Cry

Kennwort sressRsEssRsERRRe

< Zurick I Fertig stellen I Abbrechen
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Import des privaten Austauschechliissels a ZI

Eine Anwendung erstellt sin geschitzies Objekd.

Privater Schiisssl des CryptoAP||

Sie haben die hohe Sicherheitsstife. .. |
Sicherheitsstufe gewahit.
OK | Abbrechen | Detais.. |

Im Kapitel 1 wurde bereits erwihnt, dass GroupWise zurzeit ein Problem mit der offiziellen und
der internen E-Mail-Adresse hat, das spitestens mit der Ubernahme aller E-Mail-Dienste von der
Universitit Giefen nach Fulda geldst sein sollte. Wenn das Zertifikat mit der offiziellen E-Mail-
Adresse ,,Vorname.Nachname@...hs-fulda.de* erstellt worden ist, erscheint das folgende Fenster
ohne Warnung oder Fehlermeldung und die Sicherheitsstufe wird automatisch wieder auf
»mittlere Sicherheitsstufe* zuriickgesetzt. Das Zertifikat wird mit der hohen Sicherheitsstufe
importiert, wenn es mit der internen E-Mail-Adresse ,,fd-Nummer@thfddvzl...* erstellt worden ist.

Import des privaten Austauschechliissels a ZI

Eine Anwendung erstellt sin geschitzies Objekd.

Privater Schiissel des CryptoAP|

Sie haben die mittlere Sicherheitsstufe... |
Sicherheitsstufe gewahit.
OK | Abbrechen | Detsis.. |

Wenn die hohe Sicherheitsstufe akzeptiert worden ist, erscheint sofort das folgende Fenster.

zl

:' Das Fertifikat wurde ordnungsgemal importiert.

Wenn die hohe Sicherheitsstufe akzeptiert worden ist, konnen Nachrichten automatisch signiert
werden. Auflerdem sollten Sie dann einen besseren Verschliisselungsalgorithmus einstellen, da der
Standardschliissel mit 40 Bit sehr unsicher ist. Wéhlen Sie unter ,,Werkzeuge* den Eintrag
,»Optionen...“ aus. Danach miissen Sie einen Doppelklick auf ,,Sicherheit* ausfiihren, den Reiter
»Sendeoptionen wihlen und dort einen Haken vor ,,Digital signieren® setzen.
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.F‘asswortl Notify I Vertretungszugriff Sendeoptionen |
™ Betreff verdeckt
™ Passwort fiir Ededigung der Leitwegnachricht erforderiich
i~ Sicherheits-Service-Anbieter auswahlen

Name: IMicmsoﬂ Enhanced Cryptographic Provider w1.0 j

fibmelder nack |10 =i Minutzn Jetzt abmeldenl

— Optionen fir sichere Nachricht

[ Fir Empfanger verschlisseln

Enweiterte Optionen |

OK | Apbrechen | Opemehmen |

Klicken Sie dann auf ,,Erweiterte Optionen‘ und dndern Sie die beiden Eintrége fiir die Ver-
schliisselungsalgorithmen von ,,RC2 (40 Bit) auf ,,3DES (168 Bit)*, um eine sicherere
Verschliisselung zu erhalten.

Erweiterte Sicherheitsoptionen x|

r~Verschlisselte Nachricht
¥ Bevorzugten Verschlisselungsalgorithmus des Empfangers verwanden, falls verfiigbar

™ Im Standard-LDAP-Verzeichnis, das im LDAP-Adressbuch definiert ist. nach
Empfangerverschiisselungszertifikaten suchen

Std -Verschliisselungsalgorithmus |3DES (168 Bit) j
Bevorzugten Verschlisselungsalgonthmus in signieten Machrichten rundsenden als:

J3DES (158 Bit) |

— Signierte Nachricht
¥ Mitteilung als unverschiissetten Text senden (Klarsignatur)
[V Zertfikate der Zerifizienungestele als Anlage einschiielen

- Zetifik Jemf
¥ Eingehende/ausgehende Sicherheitenachricht auf Zertfikatswidemuf prifen
™ Wammeldung ausgeben, wenn Widem fsserver offline ist
[~ Wammeldung ausgsben, wenn Zerffikate keine Widemufsangaben enthatten

~ S/MIME-Kor itatsprifung
" Zertfikat nicht auf S/MIME-Korformitat prifan

" Zertfilat auf Konformitat mit S/MIME Version 2 priffen
+ Zertfikat auf Konformitat mit S/MIME Version 3 priffen

oK I Abbrechen
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6.2.2. Fremdes Zertifikat manuell importieren

Wenn man ein Zertifikat manuell importiert, scheint es automatisch ein unsicheres Zertifikat zu
werden, da man bestétigen soll, dass man fiir die Sicherheit des Zertifikats biirgt und als Ansprech-
partner dient, obwohl es sich um ein offizielles Zertifikat einer Zertifizierungsstelle handelt, d. h.,
dass man in GroupWise keine offiziellen Zertifikate manuell importieren kann.

Man kann zum Beispiel das Zertifikat von Herrn Reifmann von der Zertifizierungsstelle herunter-
laden und als neuen Kontakt hinzufiigen. In Group Wise auf den Reiter ,,Kontakte* und dann auf
,Neuer Kontakt“ klicken. Es wird ein Fenster gedffnet, in dem der Name des Eigentiimers des
Zertifikats eingetragen wird. Anschliefend auf ,,Spezielle Optionen® und danach auf ,,Zertifikate

verwalten‘ klicken.

(@ Novell GroupWise - Haufig benutzte Kontakte =(of x|
Datel Bearbeifen Ansigen Afonen Werkreuge Konten Fenster Hife

Basis | Mailbox | Kalender | Atisgangsnachrichten LG = s g 1=
I@Ad:assbum 2 PO B | veeral - @ NeerTamin - W] teversoo - |[[E]]

Ba ailbox

I - NewsrKontzkt |4 NeusRessource ) Neve Organisstion (3 Neve Gruppe
A e g
Zuletztve =
- [ PA
& si
& D
[ S
= =
=] Hauﬁa b
-

il o

-
i e
Keine Nachricht |Egensmaften |
| | Markiert:0 | Gesamt:o 4
i

Datei  Anzeigen Aktionen Hilfe
»

55 Schieben [ ] Speichem ~ G (cschior () Mailsenden - £ Kontakt senden (N Orelioclriti [F5] Termnasitensuche

Zusammenfassung  Kertakt | Details | Adresse | Spezielie Optionen | Netizen |

‘Vollstandiger Name | [Sven Reissmann =
T | ||
Stellenbez.: I—
s —
Emall-Adresse: Telefon (Bro):

Sven Reissmann @z hsfulda de| |

Emal-Adresse hinzufiigen Telefan (privat):
Messenger-|D hinaufiigen
Mobitslefon:
Fax

——

Telefonnummer hinzufligen

q

Kategoren ||

| E Haufig benutzte Kontakte [[ 1] Geandert

4

7 Neuer Kontakt: Reissmann, Sven =10

Datel Anzsigen Aktionen Hife

3 Schieien [ Speichern « ] Loschen (7 Malsencen ~ B Kontakbsenden (W) Dirskitrichictt [F] Termirettensuhe

Zusammenfaseung | Kortakt | Detais | Advesse  Spezisle Optisnen | Notizer |
= -
[ Al Kortakteigenschaften = T = |
Name [ wert | |

Abteiung !
[FilAdressbuch  Haufig benutzte
[fgl AdressbuchD 3
[E]AIMAM-Benut
[E] Anders Adresse
[E] Andere Postle...
[E]Anders Srake
L =

Hinaufligen..
- Zettfkate

Mithife von Zerifikaten kénnen Sie mit 5/MIME sigrierte oder
werschiiisselte Nachrichten zu diesem Kortald hinzufiigen.

Zerifkcate verwatten
Kategorien I

i

i

|F Haufig benutzte Kontskt= |[-d] Geandert 7
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zl

Offentliche Zerifikate: Zetifzienungsstellenzertikate |

Verb... | Name des Zerfikats | Aussteller | Ablavfdatum |

Eigenschaften bearbeiten | Importieren | Details anzeigen |

Yerblrgung andern | Zertifizienungspfad | Exportieren | Entfermen |

Auf ,,Importieren” klicken, den Dateityp ,,X.509-Zertifikate (*.cer,*der)* auswihlen und die
Zertifikatsdatei mit einem Doppelklick importieren.

¥ Zertifikat importieren B x|
ai ;v ‘ | = Benutzer (D) - gross » s mime - - I@“ s_mime durchsuchen 0
Organisieren *  Neuer Ordner == o> O @
(| mpﬂ Name - |Andmmgsdahxﬂ |Typ |
Lomp
- . smime_files 04.05.2015 13:37 Dateiordner
J
U (55l sven_Reissmann, der 31.05.2015 15:47 Sicherheitszertifikat
sct
N See
& ser
L skr
W sve
vid
L vin
L vor
K own
CD cor
£ pis
ma_y
Ao | 2
Dateiname:

[ o ]

Sie haben zum ersten Mal ausdricklich ein Zertifikat verblrgt oder
' die verbiirgung eines Zertifikats gedndert. GroupWise erstellt ein
= neues Zertifikat mit Threm Benutzernamen 'Group\Wise' und
verwendet diesen, um Ihre verbirgte Zertifkatliste zu erstellen.
Klicken Sie im nachsten Dialogfeld auf 'Ja', um das Zertifikat zu
erstellen,

e
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Sicherheitswarnung B |

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
I_\ installieren, die sich wie folat darstellt:

Siegmar Gross

Es wird nicht bestatigt, dass das Zertifikat wirldich von "Siegmar
Gross” stammt. Wenden Sie sich an “Siegmar Gross”, um die
Herkunft zu bestatigen. Die folgende Zahl hilft Ihnen bei diesem
Prozess weiter:

Fingerabdruck (sha1): F2FFAD22 0C352CFE 156E9DEBF 9EB03274
155FBBFE

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von digser Zertifizierungsstelle
ausgestellt werden, Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "1a”
klicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

Ja | Mein I

Der Vorgang wurde mit ,,Nein* beendet.

Fehler bei Aktualisierung der Verbiirgung ﬂ

% Die geanderten Verblirgungsinformationen kénnen nicht
! gespeichert werden.

6.2.3. LDAP-Verzeichnis-Server einrichten

Wihlen Sie unter ,,Werkzeuge* den Eintrag ,,Optionen...* aus. Danach miissen Sie einen Doppel-
klick auf ,,Sicherheit* ausfiihren und im neuen Fenster den Reiter ,,Sendeoptionen* wéhlen.

Passworll Motify | Vertretungszugriff  Sendeoptionen I

™ Betreff verdeckt
™ Passwort fiir Ededigung der Letwegnachricht eforderiich

[~ Sicherheits-Service-Anbieter auswahlen

Name: IMlcmsﬂft Enhanced Cryptographic Provider v1.0 j

Abmelden nach |10 =1 Minuten Jetzt abmeldenl

r Optionen fir sichere Nachricht
[V Digttal signieren
[~ Fir Empfanger verschlisseln

2l e —
\ o o
Q?gl = i
Unasburia Sarden Diokursrts
!U g,l'
Zentikate Kalender

Schiiefen

0K | Abbrechen | Ubemehmen |

Klicken Sie auf ,,Erweiterte Optionen* und setzen Sie im neuen Fenster einen Haken vor ,,Im
Standard-LDAP-Verzeichnis, das im LDAP-Adressbuch definiert ist, nach Empfangerzertifikaten
suchen®.
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Erweiterte Sicherheitsoptionen x|

r~Verschlisselte Nachricht
¥ Bevorzugten Verschlisselungsalgorithmus des Empfangers verwanden, falls verfiigbar

¥ Im Standard-LDAP-Verzeichnis, das im LDAP-Adressbuch definiert ist. nach
Empfangerverschiisselungszertifikaten suchen

Std Verschliisselungsalgorithmus: |3DES (168 Bit) j
Bevorzugten Verschlisselungsalgonthmus in signieten Machrichten rundsenden als:
J3DES (158 Bit) =]

r~ Signierte Nachricht

¥ Mitteilung als unverschiissetten Text senden (Klarsignatur)
[V Zertfikate der Zerifizienungestele als Anlage einschiielen

- Zetifik Jemf
¥ Eingehende/ausgehende Sicherheitenachricht auf Zertfikatswidemuf prifen
¥ Wammeldung ausgeben, wenn Widem fsserver offline ist

[~ Wammeldung ausgsben, wenn Zerffikate keine Widemufsangaben enthatten

~ S/MIME-Kor itatsprifung
" Zertifikat nicht auf S/MIME-Korformitat prifen

" Zertfilat auf Konformitat mit S/MIME Version 2 priffen
+ Zertfikat auf Konformitat mit S/MIME Version 3 priffen

0K | Abbrechen |
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Wihlen Sie unter ,,Werkzeuge* den Eintrag ,,Adressbuch* und im neuen Fenster auf der linken
Seite den Eintrag ,,Novell LDAP-Adressbuch* aus.

& Adressbuch =] 5]

Datei Bearbeiten Anzeigen Hilfe

._] eu - Detals 9 Lisschien 043 Suchen I—?I}Akhon -

A online 33! Novell LDAP-Adressbuch

MNamensergénzungsposition: Nicht gesucht ﬁ}‘

@ Movell GroupWise Adressbuch
£l Novell LDAP-Adressbuch Suchenin: I j Website, ., I
- outlook-Adressbuch
B Héufg benutzte Kontakte Verzeichnisse | Abrufen | Alle 16schen | Stoppen |
- B} Siegmar Gross
J Name | Email-Adresse |

Klicken Sie auf ,,Verzeichnisse* und dann auf ,,Hinzufiigen...*.

Internetverzeichniskonten

Verzeichnisnamen:

LDAP-Verzeichris [

ili
l
lx

Eigenschaften

il

Standard

Assistent fiir Internetverzeichniskonto x|

Geben Sie einen beschreibenden Namen fir das
anzusteuemde Intemetverzeichnis an. Dieser Name wird
zur Identifizierung lhres Intemetlkcontos verwendet und
kann beliebig festgelegt werden.

Kontoname:

DFN-PK]

<zuiich [ Weters | | Abbrechen |

Tragen Sie den Namen ,,DFN-PKI* ein und klicken Sie auf weiter. Geben Sie die Adresse

»ldap.pca.dfn.de* des Servers ein, klicken Sie auf ,,Fertig stellen* und schlieBen Sie das nach-

folgende Fenster.
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Assistent fiir Internetverzeichniskonto x|

Geben Sie die Verzeichnisserveradresse und die Portnummer
an.

Serveradresse:
Ildap pca.dfn.de

Port

IBBB Standardport |

™ Fiirden Server ist Anmeldung eforderiich

<zuick [ Ferigsiclen | Abbrechen |

Markieren Sie den neuen Verzeichnisdienst und klicken Sie dann erneut auf ,, Verzeichnisse*.

ol

Datei Bearbeiten Anzeigen Hife
|| e > [ oetaile S teschen o suchen [ Aktion =

33| novell LDAP-Adressbuch Namenserganzungsposition: Micht gesucht \.','u"'
@ MNovell GroupWise Adressbuch
Novell LDAP-Adressbuch Suchen in: DFM-PET I Website,

B outlock-adressbuch j - |
B Haufig benutzte Kontakts

4

=
+- [ Siegmar Gross Email-Adresse: ->=.¢I | ﬂ
Verzeichnisse | Abrifen | Alleléschen | | Stoppen |
| | tame | Email-Adresse [T I

Klicken Sie auf ,,Standard®, damit der neue Verzeichnisdienst zur Suche nach Sicherheitszertifika-
ten benutzt wird und schlieflen Sie danach das Fenster und das Adressbuchfenster.

Internetverzeichniskonten x|
Verzeichnisnamen: Schiiefien |

LDAP-Verzeichris [ [ —
DFN-PKI Standard e
Ertfemen
Eigenschaften
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6.2.4. Zertifikate anzeigen

Waihlen Sie den Reiter ,,Kontakte* aus, klicken Sie doppelt auf einen Kontakteintrag und wihlen
Sie im neuen Fenster den Reiter ,,Spezielle Optionen* aus.

@ Novell GroupWise - Hiufig benutzte Kontakte o =] |

Datei Bearbsiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe
"1"Basis | "Mailbox | Kalender | Ausgangsnachrichten JLGliel

J \:ﬁ Adressbuch =Y d‘) .53 ‘ |‘,_‘I NeueMail = @ Neuer Termin = |E\ NeuerJob v | | ‘ - ':q_ b @
J @ NewerKontokt | 4| Neue Ressource [ Neue Orgarisation [ Neue Gruppe
8 online~ ~  [E Haufig benutzte Kontakte Suchen: +

i Papierkorh [65]

{5 Drafts

Sent

Dokumente - =
[ Jobiste B & Peter Kingebiel@rz hs fulda.de

| e Peter Kingebiel @rz.hs fuida.de I

... {5 Siegmar Gross

2] Zuletzt verwendete Ordner -
B hnke.Spegel @rz.hs-fulda.de l B sven Reissmanni@rz. hs-fida.de

Anke.Spiegel @rz hs-fulda.de Sven,Reissmann@rz.hs-fulda.de

¥ Siegmar.Gross@informatic.hs-fulde

Siegmar. Gross @informatik.hsf...

sl

1

2 Siegmar Gross Basisordner - J ﬁ =
WMailb
[ Maloox Kontakt |

5, Ausgangsnachrichten .
Kalender Siegmar. Gross @informatik. hs-fulda.de Gestaltung: Standard

o Bt
i) Siegmar Gross =l |

| Markert: 1 | Gesamt4

¥ Siegmar.Gross@informatilchs-fulda.de o (=] R3]
Datei Anzeigen Aktionen Hilfe
ZZ Schliefen H Speichern = a Laschen ;/:) Mail senden = ﬂ Kontakt senden LEJ Direkbmachricht Terminzeitensuche =
" Zusammenfassung | Kmndﬁl DetaisIM'eaﬁe Spezielle Optionen | Natizen |Verlauf|
= |
Adressbuch Haufig benutzte ...
|| AdressbuchdD 3
[E|AMAM-Berut...
Andere Adresse
[E] Andere Postle...
[E] Andere Stralie
Anderer Ort
im0t _ =
Hinzufiigen |
~ Zertffikate
Witthife von Zertifikaten konnen Sie mit S/MIME sigrierte oder
verschiissette Nachrichten zu diesem Kontakt hinzufiigen, i
Zertifilkate verwalten | = = =
egoren || =
| Haufig benutzte Kontakte 7

Klicken Sie jetzt auf ,,Zertifikate verwalten®. Sie erhalten dann zum Beispiel das folgende Fenster.

x

Offertliche Zerifikate: Zetiizienungsstellenzerifikate |

Name des Zertifikats

Sven Reissmann (sven reissm. ..

Ablaufdatum
E=pki@hs{fulda.c 3

Eigenschaften bearbeiten | Importieren | Details anzeigen I

Verbirgung andem Zerifizierungspfad | Exportieran | Ertfemen |




S/MIME Zertifikat einrichten und nutzen 29

Klicken Sie auf ,,Details anzeigen®. Sie kdnnen sich verschiedene Informationen zum Zertifikat
ansehen.

Algemein | Ewsterung | Offenticher Schlusse! | Eigenschaften | Korfomitat |

Allgemeine Zertfilatsfeldar:
Feldname Feldwert E
Subjektname CM=5ven Reissmann, Ol=Datenverarbeitungszentrum,
Ausstellemame E=pki@hsfulda de. CN=HS Fulda CA - G02, OU=Datenv..
Gltigkeitsdatum Mortag, 16. Marz 2015 1735
Ablaufdatum Donnerstag, 15. Marz 2018 17:35
Seriennummer 192675C0:10CE4A
Signaturalgorithmus <Nicht ercannte 01D
:ar;nmﬂnmnml, N9"Tr197 44 ABER18- 8994 ENEL 1 ACARED | L'LI
Detaillierter Feldwert:
v3
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6.2.5. E-Mail signieren/verschliisseln

Jetzt konnen Sie eine signierte und/oder verschliisselte E-Mail verschicken.

=5 Mail an: Siegmar.Gross@informatik.hs-fulda.de (=]

Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe

J 4 Senden ZI Abbrechen ﬁ]ndresse ,LJE | n ﬁ‘m | é‘g _:':‘j i—j |PA A A A |5%C':Rechtschreib»

Mail I Sendeoptionen |
Van: v| ISiegmar Gross CC: I
An: ISiegmar.Gross@inf\)rmaﬁk.hs—l‘ulda.de BK: I
Betreff: ITest fiir signierte E-Mail

Diese E-Mail wird signiert.

| Konto: Movell GroupWise VA

Waihlen Sie jetzt ,,Sendeoptionen‘ und dann ,,Sicherheit* aus und setzen Sie einen Haken vor
»Digital signieren®, bevor Sie die Nachricht abschicken. Wenn Sie einen Haken vor ,,Fiir
Empfanger verschliisseln‘ setzen, wird die Nachricht verschliisselt.

& Mail an: Siegmar.Gross@informatil.hs-fulda.de (=] 5]
Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe

“‘1’- Senden FI Abbrechen @i Adresse -flg_" |r‘| Boa | ;'é ";_I u_j | A A & A |55;5'Rechtschrelbprljfung =

Mail Sendeoptionen |

™ Betreff verdeckt
% I™ Passwort firr Eiedigung der Leitwegnachricht erforderich
Allgemein i~ Sicherheits-Service-Anbieter auswahlen
Name: |I'~1icr-:-sc-ﬂ Enhanced Cryptographic Provider v1.0 LI
Abmeldetrisch |'n _I; Minuter detat abmelden |
etk ~Optionen fiir sichere Nachricht

informationen
| Digital signieren
™ Fir Empfanger verschiisseln

(=&
Enwerterte Bptionen |

I Konto: Novell Group\ise 4

Leider funktioniert es nicht mit einem Zertifikat mit der offiziellen E-Mail-Adresse, da Group Wise
die interne E-Mail-Adresse zur Weiterleitung der Nachricht an den X.500-Dienst der Universitét
Giellen benutzt, sodass die beiden Adressen nicht iibereinstimmen.

Sicherheitsfehler x|

%% Thre Email-Adresse stimmt nicht mit der Email-Adresse Thres
'-.\ /.-' Signaturzertifikats Gberein,

Thre Email-Adresse: fd1026@fhfddvz1.rz.fh-fulda.de
Email-Adresse des Zertifikats:
Siegmar. Gross@informatik.hs-fulda.de
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Neuer Versuch mit einem Zertifikat mit einer internen E£-Mail-Adresse. Jetzt kann die Nachricht

signiert und verschliisselt aber anschlielend nicht gelesen werden, da die empfangene Nachricht die
offizielle E-Mail-Adresse und das Zertifikat die interne Adresse benutzt.

B Mail an: Siegmar.R.Gross@informatik.hs-fulda.de

Datei Bearbeiten Anzeigen Akfionen Werkzeuge Konten Fenster Hilfe

=lolx]
JSEﬂdEﬂ 3L Abbrechen E‘]Adrasse @‘ |n ﬁ-.‘% -.qh ﬂ ‘PA A A A ‘%Rad‘m;-aibpmﬁmg|ﬁ ’T|
Mail |Sendeophoneﬂ|
von: | [siegmar Gross

An:

ISlEgmar.R.Gruss@mfurmauk‘hs-ﬁj\da.de

Betreff: |Tast mit signierter Machricht an Siggmar.R. Gross

il'est mit signierter Nachricht an Siegmac.R.Gross (fA027).

Konto: Novell Group\ise

v
B Mail an: Siegmar.R.Gross@informatik.hs-fulda.de

Il
Datei
888 0o bschralbarfung | (S ) |

Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe

‘.":“:‘Senden R Abrecen B adese @ | [ o |k 1 ) [ A A A |

Wil Savdeupbml

™ Betreff verdeckt
™ Passwort fir Efedigung der Leitwegnachricht erforderich
Allgeme Sl B

Anbiet, =

Mame: |Micmscﬂ Enhanced Cryptographic Providerv1.0 ;l

Abmelder nach |10 3: Mingten detaliabmielder

Status- = S e
. Optionen fiir sichere Nachncht
I¥ Digital signisren
I™ Fir Empfanger verschiissein

Erweterte Gptignen
Sicherheit

| konto: Novell Groupwise

Signierung von Daten mit dem privaten Austa

4

Eine Anwendung efordert Zugriff auf ein geschitztes Element.

Kennwort fir:

Privater Schiissel des CryptoAP| |

™ Kennwort speicham

OK | Abbrechen |  Detais.. |

(@) Novell GroupWise - Mailbox 5[] 5]
Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hife

“Mailbox L)

J(Zﬁﬁdressbud’v = }) ';S ‘r:._: MNeus Mail - @Neua'harmln - El NewerJob + | |

ERERE
8 online~ ~ &= Maibox Suchen; +
Favoriten [ van | Betrefr [ Datum = I
[l <ra@zhsfuidade> HS-Fulda CA Zertifikatinformaton 28.05.2015 1111
[ "R Siegmar Gross" <Siegmar.| Test mit signierter Nachricht an Siegmar.R 31,05.2015 12:C
[ LI s iall| Test mit Signatur von fd1027

31.05.2015 15:1

fz Siegmar Gross Basisordner

Ausgangsnachrichten
Kalender

| H&ufig benutzte Kontakte
& Dokumente
v Jobliste

B st J% + &7 antwort B4 Anowortanale -3 weiterleiten J i
7 In Acbei |

[E] Aktenschrank Wal | Eigenschaften | Personaisieren | Nachrichtenuelle | Disursabfoige |
i Junkmail Von: "Siegmar Gross™ <Siegmar.R.Gross@informatik. hs-fulda.de > 31.05.2015 15:13:57
Tl Papierkorb An: <Siegmar R Gross@infermatic hs-fulds. de>
BC Siegmar Gross
Betreff: Test mit Signatur von fd1027 2

L ——

| &

L]

Markert:1 | Gesamt:3
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4 Warnhinweis zur Sicherheit 7|
Unterschrits-/Verschliisselungszertifikat | Widemut | Eigenschaften |
Zugammerfassung | Machricht Email-Adresse

@ Email-Adresse

Misslungen:

Emai-Adresse des Senders entspricht nicht der Email-Adresse des Zerfikats
Email-Adresse des Senders:

Siegmar R Gross@informatik hsfulds de

Email-Adresse(n) im Zertifikat -

fd1027@fHfddvz1 rz hsfulda de

GroupWise kann zurzeit fiir signierte/verschliisselte Nachrichten auf keinen Fall benutzt
werden!

Signierte und/oder verschliisselte Nachrichten werden durch Symbole im Nachrichtenkopf gekenn-
zeichnet. Klicken Sie auf die Symbole, wenn Sie ausfiihrlichere Informationen haben wollen.

Es werden die folgenden Symbole verwendet.

PC | Bedeutung

Signierte Nachricht
Verschliisselte Nachricht

Signierte und verschliisselte Nachricht

By O »

Nachrichten mit unsicherer oder ungiiltiger Signatur enthalten eine Warnung im Nachrichten-
kopf, z. B.




S/MIME Zertifikat einrichten und nutzen

6.3. Novell GroupWise WebAccess Client
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Auf den folgenden Web-Seiten finden Sie Informationen zu ,,Novell GroupWise WebAccess®.

https://www.novell.com/documentation/groupwise2014/

https://www.novell.com/documentation/groupwise2014/pdfdoc/gw2014 guide userweb/gw2014 guide userweb.pdf

Sie konnen nur ,,normale* Nachrichten senden und lesen. Signieren und/oder verschliisseln von
Nachrichten bzw. lesen von verschliisselten Nachrichten ist nicht mdglich. Melden Sie sich bei
GroupWise iiber Thren Browser mit der Adresse https://webmail.hs-fulda.de an.
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