IT-Sicherheitsrichtlinie der Hochschule Fulda

Die IT-Sicherheitsrichtlinie wurde am 23. Oktober 2008 vom Prasidium der Hochschule Fulda
verabschiedet und ist seitdem in Kraft.
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1. Uberblick

Die Hochschule Fulda erwartet von den Benutzern und Benutzerinnen der Computer und der
Netze der Hochschule einen verantwortungsbewussten Umgang bei deren Gebrauch. Als Reak-
tion auf VerstoBe gegen die Sicherheitsrichtlinie oder gegen gesetzliche Bestimmungen sind die
Hochschule Fulda und ihre Organisationseinheiten berechtigt, Benutzern und Benutzerinnen
Zugangsberechtigungen zeitweise oder auf Dauer zu entziehen, bei Bedarf Daten von Computern
der Hochschule Fulda zu 16schen und Computer aus dem Netz zu entfernen. Bei Unklarheiten
oder in Streitféllen entscheidet der oder die IT-Sicherheitsbeauftragte der Hochschule Fulda und
in zweiter Instanz der Leiter oder die Leiterin des Rechenzentrums der Hochschule iiber solche
Mafnahmen.

Basierend auf der Benutzungsordnung fiir die Rechner und Netze an der Hochschule Fulda stellt
diese Richtlinie eine Detaillierung der allgemeinen Regeln fiir Benutzung und Betrieb der Rech-
ner und Netze in Bezug auf die IT-Sicherheit dar. Falls Sie ein sicherheitsrelevantes Ereignis be-
merken, melden Sie es bitte. Hinweise finden Sie im Dokument "IT-Sicherheitsvorfall melden".




1.A Begriindung

Die Hochschule Fulda mochte allen Nutzern und Nutzerinnen ein effizientes und ungestortes
Arbeiten ermoglichen. Daher enthélt die IT-Sicherheitsrichtlinie eine Liste von nicht zuldssigen
Verhaltensweisen (regelwidrige Benutzung), deren Unterlassung jeder Benutzer und jede
Benutzerin einfordern kann, um sich vor Beldstigungen und Bedrohungen zu schiitzen und die
Hochschule Fulda und ihre Organisationseinheiten vor Schiden und rechtlichen Konsequenzen
zu bewahren. Um den einwandfreien Betrieb zu gewihrleisten, werden in der IT-Sicherheits-
richtlinie Standards fiir die Sicherheit von Computern, Netzen und Daten festgelegt. Es handelt
sich dabei um Mindestanforderungen. Die Organisationseinheiten der Hochschule Fulda kénnen
fiir ihren Verantwortungsbereich schriftlich strengere Regeln festlegen.

1.B Giiltigkeitsbereich

Die IT-Sicherheitsrichtlinie ist verbindlich fiir alle Angehorigen der Hochschule Fulda sowie
Personen, denen durch Vereinbarungen die Benutzung von Computern und Netzen der Hoch-
schule Fulda mdoglich ist.

Dariiber hinaus bildet sie die Grundlage fiir Reaktionen auf alle sicherheitsrelevanten Vorfille
von auf3erhalb.

1.C Version
Version 1.0 vom 23. September 2008

An dieser Stelle werden Uberarbeitungen des Dokuments mit einer kurzen Zusammenfassung
der Anderungen vermerkt. Die Richtlinie sollte regelmiBig (z. B. alle zwei Jahre) auf Aktualitit
tiberpriift werden. Schwerwiegende Veridnderungen der verwendeten Technologien oder organi-
satorischer Art kénnen kurzfristigere Uberarbeitungen zur Folge haben.
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2. Einleitung

Der Gebrauch von Computern und Netzen ist fiir die Angehorigen der Hochschule Fulda zur all-
taglichen Routine geworden. Bei ordnungsgeméifer Benutzung erleichtert er viele Tatigkeiten
und manche Arbeiten wéren ohne den Einsatz von Computern gar nicht denkbar. Fahrladssige
oder gar gesetzwidrige Verwendung hingegen kann die Rechte anderer Benutzer oder Benut-
zerinnen verletzen. Die Hochschule Fulda verlangt daher von allen Benutzern und Benutzerinnen
sorgfaltigen und verantwortungsvollen Umgang beim Gebrauch von Computern und Netzen.

Grundsitzlich bleibt es im Rahmen der gesetzlichen Bestimmungen dem Ermessen jedes einzel-
nen Benutzers bzw. jeder einzelnen Benutzerin bzw. dem Ermessen der Fachbereiche und Ein-
richtungen der Hochschule Fulda tiberlassen, in welcher Art und Weise Computer und Netze
verwendet werden. Dieser praktizierte Ansatz maximaler Offenheit, hat sich iiber die Jahre
bewéhrt und soll beibehalten werden. Die Erfahrung der letzten Jahre hat aber deutlich gemacht,
dass es einen allgemein anerkannten Konsens geben muss, welche regelwidrige Benutzung nicht
akzeptiert wird, welche Mindeststandards fiir den Betrieb eines Computers bzw. eines Netzes
verbindlich sind und welche Konsequenzen bei Nichteinhaltung der Richtlinie gezogen werden.




Der Zweck der IT-Sicherheitsrichtlinie ist es, diese Themenkreise zu formalisieren und allen
Benutzern und Benutzerinnen eine einheitliche Grundlage zu bieten, anhand der entschieden
werden kann, welche Benutzung konform ist und welche MaBnahmen zu ergreifen sind.

Aufgrund einer maximalen Offenheit kann Missbrauch a priori nicht ausgeschlossen werden.
Durch die IT-Sicherheitsrichtlinie soll das Erkennen von Sicherheitsproblemen beschleunigt
werden, um den Schaden fiir jede(n) Einzelne(n) und die Hochschule Fulda gering zu halten. Sie
soll als Richtschnur fiir das eigene Handeln, sowie zur Beurteilung des Handelns der anderen
dienen. Damit verringert sich auch die Wahrscheinlichkeit, dass Verstof3e ohne Konsequenzen
bleiben.

Die Hochschule Fulda ist darauf angewiesen, dass die Nutzer und Nutzerinnen Sicherheits-
probleme dem Rechenzentrum und ihren zustdndigen IT-Sicherheitsbeauftragten (Ansprech-
personen der Organisationseinheiten) melden und die Systemadministratoren bzw. System-
administratorinnen erkannte Méangel in ihrem Verantwortungsbereich selbst beheben. Die
komplette Liste der Kontaktadressen wird regelméBig aktualisiert.
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3. Forderung des Sicherheits-Bewusstseins

Die nachfolgenden Mafinahmen sollen die Sicherheit fordern.

3.A Benutzer/Benutzerinnen

« Benutzer und Benutzerinnen sollten sich iiber Anderungen an der Sicherheitsrichtlinie
auf dem Laufenden halten.

 Erforderliche Aktionen auf Grund einer Anderung der Sicherheitsrichtlinie sind
umgehend durchzufiihren.

e Verstdfle oder vermutete VerstoBBe gegen die Sicherheitsrichtlinie sind umgehend dem
oder der zustdndigen IT-Sicherheitsbeauftragten mitzuteilen.

e Eine regelméBige Teilnahme an Schulungen zum Thema IT-Sicherheit wird empfohlen.

3.B Administratoren/Administratorinnen

e Alle obigen Mallnahmen fiir Benutzer und Benutzerinnen und zusétzlich

e Informieren der Benutzer und Benutzerinnen tiber sicherheitsrelevante Vorfille,
Bedrohungen usw.

e Schulung der Benutzer und Benutzerinnen, insbesondere iiber relevante Themen zur
Erhaltung und Erh6éhung der IT-Sicherheit (auch fiir neue Benutzer und Benutzerinnen).

e Informieren iiber Schwachstellen und Bedrohungen in der eingesetzten Software.
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4. Mindeststandards fiir den Betrieb eines Computers

Um den ordnungsgemifBen Betrieb eines Computers oder einer aktiven Netzkomponente zu
gewdhrleisten, miissen mindestens die folgenden Anforderungen erfiillt sein. Zusétzlich sind die
jeweils giiltigen Sicherheitsmalnahmen des Rechenzentrums zu beachten.

1. Das System muss fachgerecht installiert werden.

Die notwendigen Security Patches oder Upgrades miissen zeitnah installiert werden.

3. Falls ein System nicht {iber geeignete Schutz-Mechanismen verfligt, muss es netzwerk-
seitig geschiitzt werden, z. B. durch eine Firewall.

4. Nicht mehr verwendete Benutzerzugédnge miissen entfernt werden.

Passworter miissen sofort gedndert werden, wenn sie in fremde Hande geraten sind oder

der Verdacht besteht, dass sie unautorisierten Personen bekannt geworden sind und es

miissen sichere Passworter oder stirkere Authentifizierungsmethoden (z. B. Public Key)
benutzt werden.

6. Passworter diirfen nicht im Klartext tiber die Grenzen des Hochschulnetzes versendet
werden und sollten auch innerhalb des Hochschulnetzes nach Moglichkeit nicht im
Klartext iibertragen werden.

7. Passworter sollten niemals auf der Festplatte gespeichert werden, um deren Eingabe in
einem Programm zu umgehen.

8. Wird ein Verfahren eingefiihrt oder wesentlich gedndert, in dem personenbezogene Daten
verarbeitet werden, ist zuvor ein Verzeichnis von Verarbeitungstitigkeiten nach Artikel
30 DS-GVO zu erstellen. Das Ergebnis ist dem bzw. der Datenschutzbeauftragten der
Hochschule Fulda zuzusenden.

e

Falls einem Benutzer bzw. einer Benutzerin eines Computers Sicherheitsméngel auffallen, ist er
bzw. sie verpflichtet, die Méngel der Person mitzuteilen, die fiir die Systemadministration zu-
standig ist oder, falls er bzw. sie die Person nicht kennt, dem oder der IT-Sicherheitsbeauftragten
der Organisationseinheit. Der oder die IT-Sicherheitsbeauftragte ist verpflichtet, ihm oder ihr
bekannte bzw. bekannt gemachte Informationen iiber Sicherheitsméingel eines Rechners an die
Person weiterzuleiten, die fiir die Systemadministration zustindig ist. Diese wiederum ist
verpflichtet, geeignete GegenmalBinahmen zu ergreifen.
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5. Mindeststandards fiir den Betrieb eines Netzes

Ein Netzbetrieb im Sinne dieser Richtlinie liegt dann vor, wenn dedizierte Netzwerk-Hardware
(z. B. Router) betrieben wird oder auf logischer Ebene Netzwerkdienste angeboten werden, wie
z. B. NAT-Gateways, DNS- oder DHCP-Server.

1. Zujedem Bereich (Subnetz, IP-Bereich, DNS-Domine) ist mindestens eine verantwort-
liche Person zu benennen (besser mehrere Personen, sodass im Falle von Fehlern oder
Sicherheitsvorfallen immer eine verantwortliche Person erreicht werden kann), die auch
technisch in der Lage ist, NotmaBBnahmen durchzufiihren.

2. Der Zugang zum Netz darf nicht unkontrolliert erfolgen. Der Netzzugang muss entweder
physikalisch (geschlossener Raum) oder administrativ durch Zugriffslisten, VPN-Zugang
0. 4. geregelt sein.

3. Werden IP-Adressen vergeben, so muss nachvollziehbar sein, wer bzw. welches Gerét
eine IP-Adresse zu einer bestimmten Zeit hatte.

4. Die Standorte aller im Netz befindlichen Komponenten, auch die der angeschlossenen
Rechner, miissen den verantwortlichen Personen bekannt sein.



5. Die Namen und / oder Adressen der Netzwerkkomponenten (einschlieBlich der Rechner)
sollten auBen am Gerit sichtbar sein.
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6. Regelwidrige Benutzung

Die in der Sicherheitsrichtlinie festgelegten Regelverstdfe sind thematisch in die folgenden vier
Bereiche gegliedert. Strafrechtlich sanktioniertes Verhalten ist immer regelwidrig.

6.A Verwendung elektronischer Kommunikation fiir Angriffe gegen
Einzelpersonen oder Gruppen von Personen

Al) Verbreitung oder In-Umlauf-Bringen von Informationen, die Personen beleidigen oder
herabwiirdigen (z. B. aufgrund ihrer Hautfarbe, Nationalitit, Religion, ihres Geschlechtes,
ihrer politischen Gesinnung oder sexuellen Ausrichtung).

A2) Unbefugte Verarbeitung personenbezogener Daten und Verbreitung von personlichen oder
anderen schiitzenswerten Informationen iiber eine Einzelperson oder eine Gruppe von
Personen.

A3) Mehrfach unerwiinschtes Zusenden von Nachrichten.

6.B Verwendung elektronischer Kommunikation zur Behinderung der Arbeit
Dritter

B1) Behinderung der Arbeit anderer (z. B. durch Mail-Bomben und éhnliche Techniken).
B2) Aneignung von Ressourcen iiber das zugestandene Mal3 (z. B. extremer Datenverkehr).

B3) Versenden von elektronischen Massensendungen (z. B. SPAM E-Mails). Ausnahme:
Verbreitung von dienstlichen Mitteilungen in Analogie zur Hauspost.

B4) Weitersenden oder In-Umlauf-Bringen von elektronischen Kettenbriefen.
B5) Unberechtigte Manipulation von elektronischen Daten anderer.

B6) Zugriff auf Daten Dritter ohne deren Erlaubnis.

6.C Vergehen gegen Lizenzvereinbarungen oder andere vertragliche
Bestimmungen

C1) Die Nutzung, das Kopieren und Verbreiten von urheberrechtlich geschiitztem Material im
Widerspruch zum Urheberrechtsgesetz, zur Satzung der Hochschule Fulda zur Sicherung
guter wissenschaftlicher Praxis, zu Lizenzvereinbarungen oder anderen Vertragsbestim-
mungen auf Computern der Hochschule Fulda bzw. der Transport dieser Dokumente iiber
Netze der Hochschule Fulda.

C2) Verletzung des Urheberrechts durch Verfalschung elektronischer Dokumente.

C3) Weitergabe von Zugangsberechtigungen an Dritte (z. B. Accounts, Passworter, Chipkarten
der Hochschule Fulda)



6.D Verwendung elektronischer Kommunikation fiir Attacken gegen Computer,
das Netz oder Services, die darauf erbracht werden

Fiir die nachfolgenden Verstofe besteht eine Meldepflicht an die jeweiligen IT-Sicherheits-
beauftragten der Organisationseinheit und der Hochschule Fulda!

D1) Systematisches Ausforschen von Servern und Services (z. B. Port Scans). Ausnahme:
Sicherheitstests nach Absprache mit der Person, die fiir die Systemadministration zustdndig
ist.

D2) Unerlaubte Aneignung von Zugangsberechtigungen oder der Versuch einer solchen
Aneignung (z. B. Cracken). Ausnahme: Sicherheitstests nach Absprache mit der Person,
die fiir die Systemadministration zustdndig ist.

D3) Beschiddigung oder Storung von elektronischen Diensten (z. B. Denial-of-Service-Attacks).

D4) Vorsitzliche Verbreitung oder In-Umlauf-Bringen von schédlichen Programmen (z. B.
Viren, Wiirmer, Trojanische Pferde).

D5) Ausspdhen von Passwortern oder auch der Versuch des Ausspéhens (z. B. Password
Sniffer).

D6) Unberechtigte Manipulation oder Féalschung von Identitdtsinformationen (z. B. E-Mail-
Header, elektronische Verzeichnisse, /P-Spoofing, etc.).

D7) Ausnutzen erkannter Sicherheitsméngel bzw. administrativer Méngel.
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7. Konsequenzen bei Nichteinhaltung der Sicherheitsrichtlinie

Die meisten Verstofe resultieren erfahrungsgemif aus Unkenntnis der Sicherheitsrichtlinie oder
technischer Unzulénglichkeit. In solchen Féllen wird es ausreichen, wenn der Verursacher bzw.
die Verursacherin liber den Verstof3 gegen die Sicherheitsrichtlinie der Hochschule Fulda aufge-
klart und die Unterlassung weiterer VerstoB3e gefordert wird. Bei Versto3en gegen Lizenzverein-
barungen muss gegebenenfalls die Loschung der entsprechenden Daten auf den betroffenen
Rechnern verlangt werden. Wenn anzunehmen ist, dass erkannte Versto3e auch andere Fach-
bereiche, Einrichtungen oder Organisationen (auch auB3erhalb der Hochschule Fulda) betreffen
konnten, sind die betreffenden Verantwortlichen und eventuell auch das Rechenzentrum der
Hochschule Fulda zu informieren (z. B. Sperren eines Benutzers bzw. einer Benutzerin, der/die
auch iiber Zugangsberechtigungen auf anderen Computern verfiigt).

Falls die direkte Aufforderung ohne Erfolg bleibt oder die Identitét des Verursachers bzw. der
Verursacherin nicht festgestellt werden kann, ist das Rechenzentrum der Hochschule Fulda in die
Losung des Problems mit einzubeziehen. Der Kontakt mit dem Rechenzentrum sollte am besten
iber die dafiir vorgesehene E-Mail-Adresse hergestellt werden.

Neben der Beschreibung des Problems sollte immer explizit angefiihrt werden, gegen welchen
Punkt der Sicherheitsrichtlinie verstoBen wurde. Bei Uneinigkeit iiber die Richtigkeit der
Beschwerde entscheidet der bzw. die IT-Sicherheitsbeauftragte der Hochschule Fulda und in
zweiter Instanz der Leiter oder die Leiterin des Rechenzentrums.



7.A Mafinahmen durch das Rechenzentrum

1. Das Rechenzentrum wird den fiir das Netz oder den Rechner Verantwortlichen auffor-
dern, Regelverstdf3e zu unterbinden, gegebenenfalls die Zugangsberechtigung des Ver-
ursachers bzw. der Verursacherin zu sperren sowie bei Verstoflen gegen Lizenzvereinba-
rungen die betreffenden Informationen von den Rechnern zu 16schen.

2. Ist der bzw. die jeweilige Verantwortliche nicht erreichbar oder nicht imstande bzw. nicht
bereit, solche Verstdfe zu verhindern, so ist das Rechenzentrum verpflichtet, die nichst
hohere Instanz (z. B. den Dekan oder die Dekanin) von den Missstdnden zu informieren
und ihn bzw. sie zur Behebung derselben aufzufordern.

3. Bleibt auch die Mallnahme in Punkt 2 ohne Erfolg, so ist das Rechenzentrum berechtigt,
den betreffenden Rechner aus dem Netz zu entfernen bzw. die betreffenden Services oder
ggf. ein ganzes Subnetz zu sperren.

4. Wenn die Umstdnde es verlangen (Gefahr in Verzug), konnen Sperren vom Rechen-
zentrum auch ohne Riicksprache mit dem bzw. der jeweiligen Verantwortlichen voll-
zogen werden. Das Rechenzentrum ist in solchen Fillen verpflichtet, die Betroffenen
(soweit dies mdglich ist) und die néchst hohere Instanz unmittelbar danach iiber die
getroffenen MaBinahmen zu informieren.

5. Strafrechtlich relevante Vorfille sind, z. B. wegen eventueller Schadensersatzforderun-
gen fuir Schaden, grundsitzlich an die Présidentin oder den Prisidenten der Hochschule
Fulda weiterzuleiten.

6. Zusitzlich kann vom Verursacher bzw. der Verursacherin die schriftliche Kenntnisnahme
der IT-Sicherheitsrichtlinie verlangt werden.

7.B Maflnahmen durch die Hochschul-, Landes- und Stadtbibliothek (HLB)

Die MaBnahmen der Hochschul-, Landes- und Stadtbibliothek sind in der "Benutzungsordnung
der Hochschule Fulda - University of Applied Sciences fiir die Hochschul-, Landes- und
Stadtbibliothek (HLB) vom 28. Mérz 2019" im "§ 22 Ausschluss von der Benutzung" geregelt.
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